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UAFHZNGIG REVISORS ERKLARING

UAFHZNGIG REVISORS ISAE 3000-ERKLARING MED SIKKERHED PR. 19. DECEMBER 2019 OM BESKRIVEL-
SEN AF OS2DAGSORDEN OG VALGHALLA OG DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKER-
HEDSFORANSTALTNINGER OG @VRIGE KONTROLLER OG DERES UDFORMNING, RETTET MOD BEHAND-
LING OG BESKYTTELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN
OG DATABESKYTTELSESLOVEN

Til:  Ledelsen i Bellcom Hosting ApS
Bellcom Hosting ApS kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Bellcom Hosting ApS (databehandleren) pr. 19. de-
cember 2019 udarbejdede beskrivelse pa side 6 til 13 af 0S2DAGSORDEN og VALGHALLA og de tilhgrende
tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, rettet mod behandling og be-
skyttelse af personoplysninger i henhold til Europa-Parlaments og Radets forordning om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysnin-
ger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen
(databeskyttelsesloven), og om udformningen af de tekniske og organisatoriske sikkerhedsforanstaltninger
og ovrige kontroller, der knytter sig til de kontrolmal, som er anfaert i beskrivelsen.

Vi har ikke udfert handlinger vedrerende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen pa side 4 og den medfalgende beskrivelse,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa udtalelsen og beskrivelsen er prasenteret.
Databehandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom data-
behandleren er ansvarlig for at anfare kontrolmalene samt udforme og implementere kontroller for at
opna de anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i overensstemmelse med de internationale
etiske regler for revisorer (IESBA’s Etiske regler), der bygger pa de grundlaeggende principper om integri-
tet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

Vi er underlagt den internationale standard om kvalitetsstyring ISQC 1, og vi anvender og opretholder sale-
des et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer for overhol-
delse af etiske regler, faglige standarder samt gaeldende krav ifglge lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskri-
velse samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfart i denne beskri-
velse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planlasgger og
udfaerer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseen-
der er retvisende, og om kontrollerne i alle vasentlige henseender er hensigtsmaessigt udformet.
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En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i databehandle-
rens beskrivelse samt for kontrollernes udformning. De valgte handlinger afhanger af databehandlerens
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrol-
lerne ikke er hensigtsmaessigt udformet. En erklaeringsopgave med sikkerhed af denne type omfatter end-
videre vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anfarte kontrolmal
samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet pa side 4.

Som naevnt ovenfor har vi ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontrol-
ler, der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstraskkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af da-
taansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved anvendelsen af OS2DAGSORDEN og
VALGHALLA, som hver enkelt dataansvarlig matte anse for vigtigt efter deres sarlige forhold. Endvidere
vil kontroller hos en databehandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa
persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandle-
rens udtalelse pa side 4. Det er vores opfattelse:

a. at beskrivelsen af OS2DAGSORDEN og VALGHALLA og de tilhgrende tekniske og organisatoriske sik-
kerhedsforanstaltninger og @vrige kontroller, rettet mod behandling og beskyttelses af personop-
lysninger i henhold til databeskyttelsesforordningen og databeskyttelsesloven, saledes som de var
udformet og implementeret pr. 19. december 2019, i alle vaesentlige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som knytter sig
til de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt
udformet pr. 19. december 2019.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar pa side 16 til 36.

Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt dataansvarlige, der har anvendt databehandlerens OS2DAGSOR-
DEN og VALGHALLA, og som har en tilstrackkelig forstaelse til at vurdere den sammen med anden informa-
tion, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, som de data-
ansvarlige selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttel-
sesloven er overholdt.

Kgbenhavn, den 8. januar 2020

BDO Statsautoriseret revisionsaktieselskab

G, th B tpudlt.

Claus Bonde Hansen Brian Bomholdt
Statsautoriseret revisor Partner, CISA, CISM CISSP
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BELLCOM HOSTING APS’ UDTALELSE

Bellcom Hosting ApS varetager behandling af personoplysninger i forbindelse med OS2DAGSORDEN og
VALGHALLA for vores kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databe-
skyttelsesforordningen (databeskyttelsesloven).

Medfalgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt OS2DAGSORDEN og
VALGHALLA, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden infor-
mation, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, som de
dataansvarlige selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databe-
skyttelsesloven er overholdt.

Bellcom Hosting ApS anvender en underdatabehandler. Denne underdatabehandlers relevante kontrolmal
og tilknyttede tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller indgar ikke i den
medfalgende beskrivelse.

Bellcom Hosting ApS bekraefter, at den medfglgende beskrivelse pa side 6 til 13 giver en retvisende beskri-
velse af OS2DAGSORDEN og VALGHALLA og de tilhgrende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og gvrige kontroller pr. 19. december 2019. Kriterierne anvendt for at give denne udtalelse var, at
den medfelgende beskrivelse:

1. Redegear for OS2DAGSORDEN og VALGHALLA og hvordan de tilhgrende tekniske og organisatoriske
sikkerhedsforanstaltninger og @vrige kontroller var udformet og implementeret, herunder redeger
for:

o De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

o De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personop-
lysninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begranse be-
handling af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

o De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre
lov eller regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-
handlet.

e De kontroller, som med henvisning til afgraensningen af OS2DAGSORDEN og VALGHALLA har
forudsat ville vaere udformet og implementeret af de dataansvarlige, og som, hvis det er nad-
vendigt for at na kontrolmalene, er identificeret i beskrivelsen.
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* De andre aspekter ved kontrolmiljeet, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har vaeret relevante
for behandlingen af personoplysninger.

2. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af OS2DAGSORDEN og
VALGHALLA og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kon-
troller under hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige be-
hov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved OS2DAGSOR-
DEN og VALGHALLA, som den enkelte dataansvarlige matte anse vigtigt efter deres saerlige forhold.

Bellcom Hosting ApS bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige
kontroller, der knytter sig til de kontrolmal, som er anfart i medfalgende beskrivelse, var hensigtsmaessigt
udformet pr. 19. december 2019. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal.

Bellcom Hosting ApS bekraefter, at der er implementeret passende tekniske og organisatoriske sikkerheds-
foranstaltninger og evrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god da-

tabehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og data-
beskyttelsesloven.

Kolding, den 31. december 2019

Bellcom Hosting ApS

Ejrq;me rgndér/;(]jr? C) Vf(}\/

Partner
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BELLCOM HOSTING APS’ BESKRIVELSE AF OS2DAGSORDEN OG VALGHALLA

Bellcom Hosting ApS

Bellcom er en 100 % danskejet virksomhed, der siden 1991 har specialiseret sig i effektive IT-lasninger for
alle typer kunder, sma som store.

Bellcom ejer i dag et komplet server hosting miljg som supporterer vore kunder. Dette er opstillet i et
professionelt og sikkert datacenter med alt hvad dertil harer af overvagning, strembackup og brandsluk-
ning. Systemet er opbygget pa en sadan made, at det hurtigt og nemt kan udbygges.

| Bellcom har vi gennem vores erfarne medarbejdere en meget bred viden indenfor IT. Vi kommer fra for-
skellige IT- og teknikerhverv, hvor arbejdet har vaeret praeget af problemlgsning og styring af projekter,
og vi er derfor godt rustet til at radgive kunderne omkring totale lgsninger fra A til Z.

Organisation og ansvar

Bellcom er inddelt i afdelingerne IT-drift, Udvikling og Support. Alle supportopgaver varetages af support-
afdelingen. IT-drift har ansvaret for drift, vedligeholdelse og videreudvikling af vores hostingmiljg. Ledel-
sen hos Bellcom har det overordnede ansvar for IT-sikkerheden i virksomheden.

OS2DAGSORDEN og VALGHALLA og behandling af personoplysninger

Behandling af personoplysninger

For OS2DAGSORDEN behandles udelukkende almindelige personoplysninger vedr. administrativt personale
og evrigt servicepersonale hos kunden.

For VALGHALLA behandles almindelige personoplysninger, oplysninger om politisk overbevisning samt cpr-
nr. for valgstyrere ved offentlige valg i kommunerne, tilforordnede veaelgere ved offentlige valg i kommu-
nerne samt administrativt personale og avrigt servicepersonale ved offentlige valg i kommunerne.

GDPR Servere

Falgende beskrivelse omfatter de kontrolmal og kontroller hos Bellcom, som omfatter stgrstedelen af vo-
res kunder og er baseret pa vores standardleverance. Individuelle kundeforhold er ikke medtaget i denne
beskrivelse.

Platformen OS2DAGSORDEN
OS2DAGSORDEN giver papirlgse mgder. Lasningen erstatter papirreferater, papirdagsordner mv. til mg-
derne i kommuner.

Lasningen er open source, og den virker uafhangigt af platforme og styresystemer. OS2DAGSORDEN funge-
rer pa alle pc’er og tablets med internet.

Med OS2DAGSORDEN far den enkelte mgdedeltager et overblik og indsigt i al dokumentation vedr. en ak-
tuel mgdeaktivitet og er sardeles passende til alle former for bestyrelses-, formandskabs- og udvalgsar-
bejde. En mgdedeltager far herigennem mulig for at ggre egne noter og talebreve, som hafter sig til en-
ten den samlede dagsorden eller helt ned pa bilagsniveau.

Brugeren far evnen til at gennemse historiske mgder og en samlet orientering om aktuelle og udvalgte mg-
deaktiviteter, alt efter den pagaeldende brugers rolle og/eller rettigheder.

OS2DAGSORDEN giver derudover en administrativ gevinst i planlaegning og elektronisk distribution af al
mgdedata.

OS2DAGSORDEN er blevet til for at lette bade brugere og administration om fremtidig mgdeplanlaegning og
indsigt.
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OS2DAGSORDEN opererer med 3 sikkerhedsniveauer. Abne data, lukke data og falsomme persondata. | l@s-
ningen er der indbygget logning af adgangen til alle data i henhold til retningslinjerne fra Datatilsynet.

Platformen VALGHALLA
Der skal mange ting til for at fa et valg til at kere som smurt. Her kommer VALGHALLA ind i billedet.

VALGHALLA er et webbaseret system til at handtere bemandingen pa valgstederne. Det kunne vaere valg-
styrere, tilforordnede og frivillige, der er ngdvendig for afholdelsen af valg. De medvirkende og partierne
kan tilmelde sig og koordinere i VALGHALLA, og de kan brug VALGHALLA til at kommunikere med valgse-
kretariatet.

VALGHALLA er for valgsekretariatet, der kan skabe sig et overblik over hvor mange tilforordnede, som de
skal bruge hvert enkelt sted, og hvor mange der har meldt sig i alt.

VALGHALLA lgfter en tung, manuel opgave. Lgsningen er en automatisering, der giver valgsekretariatet og
partiforeninger overblikket over opgaven og fastholder et hgjt datasikkerhedsniveau.

Platformen VALGHALLA indeholder blandt andet CPR-numre. | lgsningen er der indbygget logning af adgan-
gen til alle data i henhold til retningslinjerne fra Datatilsynet. Lasningen er under videreudvikling og split-
tes snart op i en ekstern og intern serveropsatning, hvorved der alene udstilles data til brug for planlaeg-
ningen findes pa den offentlige server. Og alle persondata forbliver pa den interne server.

Sikkerhedsopdateringer

| Bellcom har vi sat sikkerhedsopdateringerne i system. For fglsomme personoplysninger er det muligt at
tegne en GDPR+ aftale, hvor vi automatisk opdaterer lgsningerne, lige sa snart der frigives sikkerhedsret-
telser. Forst efter opdateringen testes lgsningen, hvorved data er sarbart i mindst mulig tid.

http://bellcom.dk/gdpr

Kildekode

For alle Bellcom’s lasninger gaelder det, at koden for projekter, vi arbejder pa, styres via et eksternt ver-
sionsstyringssystem. Koden er derfor tilgaengelig for kunderne via github.com/bellcom

Styring af persondatasikkerhed

Bellcom har opstillet krav til etablering, implementering, vedligeholdelse og lgbende forbedring af et le-
delsessystem for persondatasikkerhed, der sikrer opfyldelse af indgdede aftaler med de dataansvarlige,
god databehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og
databeskyttelsesloven.

De tekniske og organisatoriske sikkerhedsforanstaltninger og agvrige kontroller til beskyttelse af personop-
lysninger er udformet i henhold til risikovurderinger og implementeres for at sikre fortrolighed, integritet
og tilgaengelighed samt overholdelse af den gaeldende databeskyttelseslovgivning. Sikkerhedsforanstaltnin-
ger og kontroller er i videst muligt omfang automatiserede og teknisk understgttet af it-systemer.

Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og gv-
rige kontroller er struktureret i falgende hovedomrader, for hvilke der er defineret kontrolmal og kontrol-
aktiviteter:

ARTIKEL  OMRADE

Artikel 28, stk. 1 Databehandlerens garantier
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ARTIKEL  OMRADE

Artikel 28, stk. 3 Databehandleraftale

Artikel 28, stk. 3, litra a og h, og | Instruks for behandling af personoplysninger
stk. 10

Artikel 29

Artikel 32, stk. 4

Artikel 28, stk. 2 og 4 Underdatabehandlere

Artikel 28. stk. 3, litra b Fortrolighed og lovbestemt tavshedspligt

Artikel 28, stk. 3, litra c Tekniske og organisatoriske sikkerhedsforanstaltninger
Artikel 25 Databeskyttelse gennem design og standardindstillinger.
Artikel 28, stk. 3, litra g Sletning og tilbagelevering af personoplysninger

Artikel 28, stk. 3, litra e, fog h Bistand til den dataansvarlige

Artikel 30, stk. 2, 3 og 4 Fortegnelse over kategorier af behandlingsaktiviteter
Artikel 33, stk. 2 Underretning om brud pa persondatasikkerheden.

Generelt om vores kontrolmal og implementerede kontroller

Vores overordnede kontrolmal er at sikre, at de politikker, vi har angivet i vores samlede informationssik-
kerhedspolitik, efterleves, herunder isaer i forhold til de registrerede.

Vores metodik til implementering af kontroller er defineret ud fra ISO 27002:2013 regelsaettet for styring
af informationssikkerhed:

Vi foretager lgbende forbedringer af bade politikker, procedurer og den operationelle drift. Vi foretager
arlig revision af, hvorvidt vi lever op til vores regelsaet, der centrerer sig om, hvordan vi leverer vores
driftsydelser, foretager genetablering, handterer sikkerhedsopdatering mv.

Bellcom benytter sig alene af en underleverander i forbindelse med opbevaring af en kopi af den samlede
backup. Der stilles krav om, at denne underleverandgrer besidder et ISO/IEC 27001:2013 certifikat samt
undergar uafhaengig revision.

Kontrolmiljo

Det fglgende beskriver vores kontrolmilje narmere for hvert enkelt omrade.

Overordnede retningslinjer

Vi har defineret vores overordnede metodik og tilgang til levering af vores ydelser, med hvad dette inde-
beerer, i vores IT-sikkerhedspolitik og tilhgrende strategiske og taktiske dokumenter. Formalet er at sikre,
at vi har ledelsesgodkendte retningslinjer for informationssikkerhed i forhold til forretningsstrategien og i
forhold til relevant lovgivning. Ledelsens budskab er kommunikeret til alle medarbejdere i Bellcom, og vi
opdaterer lgbende dokumenterne efter behov og minimum en gang arligt.

Risikostyring i Bellcom

Vi har procedurer for labende risikovurdering af vores forretning og specielt vores hosting-ydelse. Dermed
kan vi sikre, at de risici, som er forbundet med de services og ydelser, vi stiller til radighed, er minimeret
til et acceptabelt niveau.

Medarbejderne gennemgar og underskriver en vejledning i generel sikkerhedshandtering samt kodeords-
skift hver tredje maned.
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IT-afdelingen falger et ”arshjul” med hensyn til gennemgang af adgange, sikkerhedsopdateringer m.v.
Ansvaret for risikovurderinger er placeret hos IT-driften og skal efterfglgende forankres og godkendes hos
Bellcoms ledelse.

Kontrakter, SLA
Vi tilbyder kontrakter pa hostingydelser for vores kunder. Sarlige forhold er beskrevet heri, som de var
ved aftaleindgaelse.

Vores SLA (Service Level Agreement) beskriver vores generelle vilkar i forbindelse med vores ydelse over-
for vores kunder, responstid, support mv.

Bellcom tilbyder opdateringsaftaler, hvor vi patager os det fulde ansvar for opdateringer af lgsninger og
efterfelgende test. Se http://bellcom.dk/gdpr

Medarbejdersikkerhed
Formal

Vi vil sikre, at alle i virksomheden er bekendte med deres roller og ansvar, herunder ogsa vores underleve-
randgrer og tredjeparter, og at alle er kvalificerede og egnede til at udfgre deres rolle.

Roller og ansvar og samarbejde med eksterne

Alle i vores virksomhed skal leve op til den rolle, som er tilegnet dem, samt falge vores procedurer, jf.
vores IT-sikkerhedspolitik samt ansvars- og rollefordeling. Dette er for at sikre, at bl.a. sikkerhedsrelate-
rede forhold eskaleres og handteres. Vigtigst er, at vi passer pa vores kunders data, vores udstyr og der-
med vores forretning. Rolle- og ansvarsbeskrivelsen, herunder opgaver og ansvar i forhold til sikkerheden,
er defineret i de udarbejdede rollebeskrivelser, medarbejdernes ansattelseskontrakt samt i IT-sikkerheds-
politikken.

Vi har procedurer for ansaettelse af medarbejdere og etablering af samarbejde med eksterne, hvor vi sik-
rer, at vi ansaetter den rigtige kandidat ift. baggrund og kompetence. Vi har rolle- og ansvarsbeskrivelser
for medarbejdere og medarbejderkategorier, sa alle er bekendte med deres ansvar.

Ansattelsesvilkar

Generelle vilkar for ansaettelse, herunder fortrolighed om egne og kunders forhold, er beskrevet i hver
medarbejders ansattelseskontrakt, hvor forhold omkring alle sider af ansattelsen, herunder ophgr og
sanktioner ved evt. sikkerhedsbrud, er angivet.

Overensstemmelse med lovbestemte og kontraktlige krav
Vi er ikke underlagt saerlig lovgivning i forhold til vores ydelse. Vores kunder kan dog vaere, og de steder,
er vores understgttelse heraf aftalt saerskilt.

Vi lader os arligt revidere af ekstern revisor, med henblik pa afgivelse af erklaering for overholdelsen af
kontrollerne, navnt i denne beskrivelse.

Vi har en intern kontrol, hvor vi undersgger, om de etablerede politikker og retningslinjer overholdes af
medarbejderne. Derudover har vi en kontrol der sikrer, at vores udstyr, sasom servere, databaser, net-
vaerksudstyr mm., er sat op jf. vores baselines.

Underleverandarer

Hvor vi bruger underleverandgrer farer vi tilsyn med disse. Bellcom benytter overvejende ikke underleve-
randarer.

Beredskabsplan
Formal

Vi vil have mulighed for at genoptage vores primaere og centrale forretningsprocesser og systemer efter en
katastrofelignende situation.
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Beredskabsplan
Skulle der opsta en ngdsituation, har Bellcom udarbejdet en overordnet beredskabsplan. Beredskabspla-

nen er forankret i IT-risikoanalysen og vedligeholdes minimum arligt i forlaengelse af udfarelsen af analy-
sen. Planen testes 1 gang arligt som en del af vores overordnet beredskab, sa vi sikrer, at kunderne i
mindst muligt omfang vil opleve forstyrrelser i driften i forbindelse med en eventuel ngdsituation. Planen
og procedurerne er forankret i vores driftsdokumentation og procedurer.

Fysisk sikkerhed

Formal

Vi vil sikre, at vi har et betryggende fysisk miljg omkring Bellcom og dermed vores kunders data. Servere,
services, data og informationer generelt er afskaermet mod miljemaessige pavirkninger (brand, vand, tem-
peratur mv.), og herudover skal vi have forngden og betryggende sikring mod haervaerk, tyveri mv.

Serverrum
Bellcoms datacenter er beliggende pa saerskilt lokation pa Dalbygade 40H, 6000 Kolding.

Rummet ligger i et kompleks sammen med andre lejere, og adgang til bygningskomplekset sker med nagle
udenfor abningstid.

Adgang til forrummet sker med brik og nagle. Her er hylde- og arbejdsplads med mulighed for opkobling af
PC. Uautoriseret adgang (dvs. uden brug af brik) giver alarm til Dansikring.

Selve serverrummet er en klima- og brandbeskyttet ”bygning i bygningen”. Adgang hertil sker med brik og
kode. Autoriseret adgang hertil udlgser SMS til driftsleder og driftsteam, og der sker fotodokumentation
af, hvem der er i rummet (konstant fotoovervagning af dgren til rummet indefra).

Serverrummet er forsynet med CTS-kontrolsystem (teknik- og miljgvagt), eltavle, tre serverskabe med fy-
siske diske (konfigureret som virtuelle servere med redundans), kommunikationscontrollere, to firewalls (1
redundant), tre UPS, tre klimaanlaeg, vandalarmer (gulv, kelekondens og tag) samt brandalarm med Iner-
gen brandslukningsanlaeg. Desuden er der egen ngdstrgmsgenerator pa adressen. Alle systemer og sensorer
overvages af CTS, og overvagningsdata logges direkte samt pa server (med backup). CTS kan fjernoverva-
ges fra Bredgade 20.

Da Bellcom tilbyder hosting af lasninger med garanteret datasikkerhed 24-7 og med tilgangelighed inden
for almindelig arbejdstid, er det afggrende, at datacenteret er sikret mod alle forudsebare risici, samt at
der er en ngdplan, der kan ivaerksaettes indenfor fa timer eller dage i tilfaelde af helt uforudsete og
usandsynlige handelser.

Kontorer

Adgangen sker via feelles hovedindgang, der deles med lejeren i stueetagen (Cortex). Herfra sker adgan-
gen til Bellcoms trappeopgang via aflaselig dar, og indgangen til kontoret sker via endnu en aflaselig der.
Kontoret er desuden sikret af tyverialarm.

Adgangen sker via storrumskontor saledes, at uvedkommende ikke uautoriserede kan fa adgang. Ved mg-
der, frokost etc., hvor dgren er ubevogtet, lases den.

Hjemmearbejde

Vi har etableret mulighed for, at vores medarbejdere kan arbejde hjemmefra af hensyn til bl.a. drifts-
vagt. Adgang til fjernarbejde sker alene via VPN til Bellcom’s kontorer og herfra videre til hosting cente-
ret.

Ekstern datakommunikation

Ekstern datakommunikation sker via e-mails, idet vores kunders adgang og brug af vores servere ikke be-
tragtes som ekstern datakommunikation. Yderligere kommunikation sker gennem vores supportsystem
samt vores projektplanlaegningsvaerktajer.
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Glemte kodeord, personoplysninger, bestillinger mv. handteres aldrig via telefon, udelukkende pa skrift
(opdelt pa e-mail og SMS) og farst efter vores medarbejdere har konstateret, at det er den korrekte og
autoriserede person, vi har kontakt til.

Netvaerkssikkerhed

IT-sikkerheden omkring systemers og datas ydre rammer er netvaerket mod internettet, remote eller lig-
nende. Vi mener at have sikret data og systemer ogsa inde i netvaerket, men det ydre vaern mod uvedkom-
mende adgang er af hgjeste prioritet hos os.

Adgang til vores systemer fra vores kunder sker via de offentlige netvaerk.

Alene godkendt netvaerkstrafik (indgaende) kommer igennem vores firewall.

Vi er ansvarlige for driften og sikkerheden hos os, dvs. fra og med systemerne hos os og ud til internettet.
Vores kunder er selv ansvarlige for at kunne tilga internettet.

Sikkerhedskopiering
Vi sikrer at kunne genskabe systemer og data pa hensigtsmaessig og korrekt vis, samt efter de aftaler, vi
har med vores kunder.

Vi har etableret en testplan for verificering af, hvorvidt sikkerhedskopieringen fungerer samt en test af,
hvordan systemer og data praktisk kan reetableres. Der fares en log over disse tests saledes, at vi kan
folge op pa, om vi kan andre pa procedurer og processer for at hgjne vores lgsning.

Vi har defineret retningslinjer for, pa hvilken vis vi foretager sikkerhedskopiering. Hver nat fgres udvalgte
data fra vores centrale systemer til vores co-location ved hjaelp af vores backup-system. Dermed er data
fysisk separeret fra vores driftssystemer, og efter endt afvikling foretages der en automatiseret verifice-
ring af, hvorvidt datamangde og indhold mellem vores driftssystem og colocation, stemmer overens.

En ansvarlig medarbejder sikrer herefter, at sikkerhedskopieringen er sket, foretager det forngdne hvis
jobbet er fejlet, og logfarer herefter dette.

Bortskaffelse
Alt databaerende udstyr destrueres inden bortskaffelse, for at sikre, at data ikke er tilgaengeligt.

Styring af netvaerk og drift

Formal

Vi vil sikre, at vores organisering af implementering, drift og andring i og af vores ydelse sker struktureret
og efter aftale med vores kunder. Vi skal sikre, at IT-sikkerheden generelt er hgj, og via systemer og pro-
cedurer til sikring heraf, ikke kompromitter vores kunders systemer og data. Vi skal have procedurer for
genskabelse af data, overvagning og logning af data, og vi skal generelt have opmarksomhed pa fortrolig-
heden omkring vores kunders data.

Drift

Vi vil sikre, at vores drift er stabil, korrekt og sikker. Gennem lgbende dokumentation og processer sikrer
vi at kunne udelukke eller minimere naglepersonsafhangighed. Opgaver tildeles og fastsaettes via proce-
durer for styring af den operative drift.

Overvagning og logning

Vi har et overvagningssystem, hvor vi overvager drifts kritiske servere og udstyr. Vores driftsmedarbejdere
foretager den daglige overvagning af vores systemer via maling af graensevaerdier. Vi opsamler logs for alle
servere og enheder i netvaerket.
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Til styring af overvagning og opfalgning pa handelser, har vi implementeret formelle incident og problem
management systemer, der automatisk reagerer pa graensevaerdier og eskalerer handelser. Driften mod-
tager disse via e-mail samt sms.

Handtering af databaerende medier

Vi skal sikre, at vores og vores kunders systemer og data beskyttes. Vi handterer derfor ikke kunders data
pa handbarne medier (eksterne USB-medier, CD/DVD), uden forudgaende skriftlig aftale med kunderne,
samt ved passende fysisk beskyttelse mod miljgmaessige pavirkninger (varme mv.) samt haervark og ty-
veri.

Alt databaerende udstyr (USB, CD/DVD, harddiske mv.) destrueres inden bortskaffelse for at sikre, at data
ikke er tilgaengeligt.

Vores dokumentation opbevares pa to af hinanden uafhangige lokationer. Dette sikrer tilgaengeligheden
af dokumentationen i tilfalde af f.eks. nedbrud.

Andringshandtering

Vi har defineret en proces for andringshandtering for at sikre, at aendringer sker efter aftale med kunder
og er tilrettelagt hensigtsmaessigt i forhold til interne forhold. Starre andringer sker alene baseret pa en
klassificering af opgaven, kompleksiteten og vurdering af pavirkning af andre systemer.

Ved starre og/eller forretningskritiske andringer sikres det altid som minimum, at:
e Alle andringer drgftes, prioriteres og godkendes af ledelsen.
Alle andringer testes.
Alle andringer godkendes fgr idriftsaettelse.
Alle andringer idriftsaettes pa et fastsat tidspunkt, efter aftale med forretningen og/eller kunden.
Der fortages fallback-planlaegning, som sikrer, at andringer kan rulles tilbage eller annulleres,
hvis den ikke fungerer.
e Systemdokumentationen opdateres med den nye andring, safremt det vurderes ngdvendigt.

Vores miljo er altid opdelt logisk i test og produktion, hvorved vi sikrer at have testet et produkt eller aen-
dring, fer den kommer i produktion.

Planen og procedurerne er forankret i vores driftsdokumentation og procedurer.

Handelseshandtering og informationssikkerhedsbrud

Beredskabsplanen er den overordnede plan for handtering af brud pa informationssikkerheden. En uforud-
set haendelse kan vaere forsgg pa hacking af en server, uautoriseret adgang til en server m.m. | forbin-
delse med en sadan handelse skal det vurderes, om der ogsa er et informationssikkerhedsbrud, hvilket
gores af beredskabsledelsen.

Informationssikkerhedsbrud

Informationssikkerhedsbrud er en identificeret forekomst af en system-, tjeneste- eller netvaerkstilstand,
der indikerer et muligt brud pa informationssikkerhedspolitikken eller svigt af kontroller, eller en tidligere
ukendt situation, der kan vaere relevant for sikkerheden.

Under informationssikkerhedsbrud harer brud pa persondatasikkerheden gennem haendelig eller ulovlig
tilintetggrelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet.

Orientering af kunder
Ved aktivering af beredskabet orienteres alle bergrte kunder direkte eller via Bellcom’s drifts nyhedsbrev.

Orienteringen skal indeholde:
e En kort beskrivelse af problematikken
e De aktive handlinger der nu foretages for udbedring.
e Forventet udbedringstid
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e Tidspunktet for naeste orientering (hver 4 time inden for normal arbejdstid eller naeste morgen)

Informationssikkerhedsbrud

Skaden ved sikkerhedsbrud skal holdes pa et acceptabelt niveau. Malet opnas ved at der fastlaegges reakti-
onsprocedurer for kendte og hyppige sikkerhedshandelser, sa de kan handteres hurtigt og effektivt og
ikke udvikler sig. Der skal desuden opretholdes et it-beredskab i tilfaelde af stgrre haendelser, som ikke
kan handteres med de normale reaktionsprocedurer.

Haendelser og svagheder skal registreres og arligt rapporteres til beredskabsledelsen. Disse registreres i
folgende lgsning. https://kunde.bellcom.dk/im

Ved alvorlige handelser skal der foretages en efterfglgende evaluering af haendelsen, som behandles | be-
redskabsledelsen. Registrering af handelser hjaelper til at finde den optimale balance imellem forebyg-
gende, opdagende og udbedrende foranstaltninger.

| tilfeelde af et informationssikkerhedsbrud udfgres falgende:
o Der sendes en e-mail til informationssikkerhedskoordinatoren (ISK) hg@bellcom.dk (Driften / Ud-
vikler team).
e Haendelsen oprettes i kunde.bellcom.dk/im som vaerende “ikke last” og orienterer Beredskabsle-
delsen.
Sikkerhedsbruddet stoppes. (driften).
Logfiler og andet relevant for efterfglgende undersagelse af haendelsen indsamles (driften).
Forslag til fremadrettet forebyggelse forelaegges beredskabsledelsen (driften).
Kunden orienteres om handelsen, safremt dette er pakraevet (beredskabsledelsen).
Vurdering af om haendelsen skal indberettes til Datatilsynet som et brud pa brud pa databeskyttel-
seslovgivningen (beredskabsledelsen).
e Alt relevant materiale gemmes i en zip fil og sendes til informationssikkerhedskoordinatoren.
e Zip filen laegges op pa opgaven i kunde.bellcom.dk/im og denne lukkes (ISK).

Rapportering af informationssikkerhedsbrud

Alle medarbejdere har pligt til at rapportere sikkerhedsbrud til informationssikkerhedskoordinatoren.
Alle medarbejdere og eksterne kontrahenter har pligt til at rapportere observerede svagheder eller sar-
barheder i it-systemer og it-services til informationssikkerhedskoordinatoren.

Komplementerende kontroller, der udferes af kunder hos Bellcom

Bellcom's kunder er, med mindre andet er aftalt, ansvarlige for at etablere forbindelse til Bellcom's’ ser-
vere. Herudover er Bellcom's’ kunder, med mindre andet er aftalt, ansvarlige for:

At det aftalte niveau for backup, daekker kundens behov.

At gennemfare periodisk gennemgang af kundens egne brugere.

At sikre serviceleverandgren far korrekt information om oprettelse og nedlaeggelse af brugere.

[ )
[ )
L)
e At beskrive egen sletning.
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KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Bellcom Hosting ApS beskrivelse af 052-
DAGSORDEN og VALGHALLA samt for udformningen af de tilhgrende tekniske og organisatoriske sikkerheds-
foranstaltninger og @vrige kontroller. De valgte handlinger afhanger af BDO’s vurdering, herunder vurde-
ringen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt ud-
formet.

BDO'’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller
samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt
af Bellcom Hosting ApS og som fremgar af efterfalgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udfarte test, der blev vurderet som ngdvendige for at kunne opna
hoj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet, og at de tilhgrende kontroller var hen-
sigtsmaessigt udformet pr. 19. december 2019.

Udferte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller samt
implementeringen heraf er udfert ved forespargsel, inspektion og observation.

Type Beskrivelse

Forespargsel Forespargsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.

Forespergslerne blev udfart for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa be-
kraeftet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udfgrelse af kontrollen, er gennemlae-
ste med det formal at vurdere udformningen og overvagningen af de specifikke kontroller,
herunder om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis
de implementeres, og om kontrollerne overvages og kontrolleres tilstraekkeligt og med pas-
sende intervaller.

Test af vaesentlige systemopsaetninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af log-
ning, sikkerhedskopiering, patch management, autorisationer og adgangskontroller, data-
transmission samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase,
at kontrollen er implementeret.

For de ydelser, som Hetzner Online GmbH leverer inden for hosting og drift af it, har vi modtaget revisi-
onsrapport fra TUVRheinland pr. 25. januar 2019 for underdatabehandlerens tekniske og organisatoriske
sikkerhedsforanstaltninger og @vrige kontroller.

Denne underdatabehandlers relevante kontrolmal og tilknyttede kontroller indgar ikke i Bellcom Hosting
ApS’ beskrivelse af OS2DAGSORDEN og VALGHALLA og de tilhgrende tekniske og organisatoriske sikker-
hedsforanstaltninger og gvrige kontroller. Vi har saledes alene inspiceret den modtagne dokumentation og
testet de kontroller hos Bellcom Hosting ApS, der sikrer udfgrelsen af et behgrigt tilsyn med underdatabe-
handlerens opfyldelse af den mellem underdatabehandleren og databehandleren indgaede databehandler-
aftale og opfyldelse af databeskyttelsesforordningen og databeskyttelsesloven.
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Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller
angiver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller mangler at blive
udformet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig til
et kontrolmal, ikke er hensigtsmaessigt udformet eller implementeret.
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BELLCOM HOSTING APS

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhedspolitik

»  Politikker for informationssikkerhed er fastlagt af
Bellcoms ledelse.

»  Bellcom har udarbejdet og implementeret procedurer
og politik for behandling af persondata.

lysninger bliver gennemgaet og opdateret minimum
en gang arligt.

» Bellcoms procedurer og politikker angaende personop-

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret politik for behandling af persondata og ob-
serveret, at den er godkendt 25. oktober 2019.

Vi har stikprgvevis udvalgt en medarbejder og observeret, at
medarbejderen er orienteret om handtering af persondata.

Vi har inspiceret arshjul og observeret, at politikker og proce-
durer skal gennemgas minimum én gang om aret.

Ingen afvigelser konstateret.

Gennemgang af informationssikkerhedspolitik

» Bellcom foretager en arlig revidering og opdatering af
informationssikkerhedspolitikker.

»  Bellcom laver arlig intern revidering af gennemfarte
kontroller.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret it-sikkerhedspolitikken og observeret, at denne
er godkendt af Bellcoms ledelse den 16. oktober 2019.

Vi har inspicereret Bellcoms arshjul og observeret, at der skal
foretages en revision i 2020.

Ingen afvigelser konstateret.

Organisering af informationssikkerhedspolitik

» Informationssikkerhedspolitikker er kommunikeret til
alle medarbejdere.

»  Alle medarbejdere i Bellcom er bekendte med deres
roller og ansvar.

»  Alle underleveranderer og tredjeparter er bekendte
med deres roller og ansvar.

» Alle medarbejdere og kontrahenter er kvalificerede
og egnede til at udfere deres rolle.

Vi har udfert forespgrgsler hos passende personale.

Vi har ved interview af en tilfaeldigt udvalgt medarbejder faet
bekraeftet, at medarbejdere er informeret om it-sikkerhedspoli-
tikken.

Vi har udtaget og inspiceret en stikprgve for test af kontrollen.
Vi har observeret, at medarbejderen har underskrevet erkleae-
ring om overholdelse af it-sikkerhedspolitikken.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornedne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Rolle- og ansvarsbeskrivelsen, herunder opgaver og
ansvar i forhold til sikkerheden, er defineret i de ud-
arbejdede rollebeskrivelser, medarbejdernes anseet-
telseskontrakt samt i IT-sikkerhedspolitikken.

»  Ansvar for IT-drift, Udvikling og support er fastlagt af
ledelsen.

»  Bellcom har udformet og implementeret procedurer
for ansaettelse af medarbejdere og etablering af sam-
arbejde med eksterne kontrahenter.

Vi har inspicereret en stikprgve af ansaettelseskontrakter og ob-
serveret, at medarbejderens rolle er beskrevet.

Vi har inspicereret organisationsdiagram samt beskrivelser og
observeret, at ansvaret for it er fastlagt.

Vi har inspicereret procedure og observeret, at Bellcom har de-
finereret procedure for ansaettelse af medarbejder.

Rekruttering af medarbejdere

» Bellcom har en procedure for kompetencetjek af po-
tentielle medarbejdere for ansaettelse.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret kompetencetjek af medarbejder inden an-
saettelsen og observeret, at uddannelsesaftale og straffeattest
er blevet indhentet.

Ingen afvigelser konstateret.

Awareness og oplysningskampagner for medarbejdere

» Bellcom holder medarbejderne informeret om proce-
durer og politikker angaende behandling af personop-
lysninger.

Vi har udfert forespgrgsler hos passende personale.

Vi har stikprevevis udvalgt udsendt nyhedsbrev og observeret,
at medarbejderne orienteres om behandling af personoplysnin-
ger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 28, stk. 3: Databehandleraftale

Kontrolmal

vares elektronisk.

» At sikre, at databehandleren indgadr en skriftlig kontrakt med den dataansvarlige, der fastsaetter vilkarene for behandlingen af den dataansvarliges personoplysninger, og at kontrakten opbe-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige

» Bellcom har indgaet databehandleraftale med dataan-
svarlige, ved brug af udarbejdet standarddatabehand-
leraftale.

»  Der er implementeret procedurer for indhentelse og
vurdering af databehandleraftale med dataansvarlig.

»  Bellcom har procedure for databehandleraftaler er
underskrevet af begge parter.

» Bellcom opbevarer databehandleraftalerne elektro-
nisk.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret skabeloner for databehandleraftaler og ob-
serveret, at skabelonerne er opdateret med relevant informati-
oner.

Vi har inspicereret procedure og observeret, at databehandler-
aftaler med dataansvarlig skal vurderes og indhentes.

Vi har stikprgvevis udvalgt databehandleraftale og observeret,
at databehandleraftalen med dataansvarlig ikke er underskrevet
af dataansvarlig. Vi har observeret, at der forelaegger en proces
for indgaelse af databehandleraftale.

Vi har inspicereret digital oversigt over databehandleraftaler og
observeret, at aftalerne opbevares elektronisk.

Vi har via vores stikprgve konstateret, at Bellcom er i gang med
at indga databehandleraftale med en dataansvarlig. Processen
for indgaelse af aftaler er igangvaerende for de kunder, der
mangler.

Ingen yderligere afvigelser konstateret.

Styring af underdatabehandlere

» Bellcom har en procedure for, at indgaede databe-
handleraftaler indeholder brugen af underdatabe-
handlere.

Vi har udfert forespgrgsler hos passende personale.

Vi har stikprevevis udvalgt en databehandleraftale og observe-
ret, at underdatabehandleren fremgar i databehandleraftalen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING BELLCOM HOSTING APS

Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger

Kontrolmal
» At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.
» At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

Kontrolaktivitet Test udfert af BDO Resultat af test

Instruks for behandling af personoplysninger

»  Bellcom har procedurer for udarbejdelse af databe- Vi har udfert forespgrgsler hos passende personale. Ingen afvigelser konstateret.
handleraftale, herunder indhentning af instruks fra
den dataansvarlige eller samarbejde om udarbejdelse | Vi har inspicereret proceduren for udarbejdelse af databehand-
af instruks i medfer af databehandleraftalen. leraftale og observeret, at instruks skal indhentes fra den data-

»  Bellcom behandler persondata efter instruks fra data- | ansvarlige.

ansvarlig. . . .
Vi har stikprgvevis udvalgt databehandleraftale og observeret,

at der er indhentet instruks fra den dataansvarlige.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 28, stk. 2 og 4: Underdatabehandlere

Kontrolmal

rende instruks.

» At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornedne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

> At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilhg-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftale og instruks

» Bellcom har indgaet underdatabehandleraftaler med
underdatabehandlere.

» Underdatabehandlere er palagt samme databeskyttel-
sesforpligtelser som databehandler er palagt af de da-
taansvarlige.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret underdatabehandleraftale og observeret, om
underdatabehandleraftalen med Hetzner Online GmbH Gunzen-
hausen er omfattet af samme databeskyttelsesforpligtelser som
Bellcom er underlagt.

Vi har konstateret, at der ikke foreligger en dokumenteret sam-
menholdelse af kravene, i Bellcoms databehandleraftaler med
kunderne, med Bellcoms databehandleraftale med underdata-
behandleren.

Ingen yderligere afvigelser konstateret.

Godkendelse af underdatabehandlere

» Dataansvarlige har givet skriftlig godkendelse af un-
derdatabehandlere.

Vi har udfert forespgrgsler hos passende personale.

Vi har for en tilfaeldigt udvalgt stikprgve inspiceret databehand-

leraftale og observeret, at der er givet specifik godkendelse af
Bellcoms anvendelse af underdatabehandlere.

Ingen afvigelser konstateret.

Tilsyn med underdatabehandlere

» Bellcom indhenter og vurderer revisorerklaering, ISO
27001 certificering eller lignende dokumentation for
underdatabehandlere.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret politikker og procedure og observeret, at Bell-
com skal indhente og vurdere revisorerklaeringer.

Vi har ved interview med medarbejder faet bekraeftet medar-
bejderens forstaelse for indhentelse af revisorerkleaering fra un-
derdatabehandlere og gennemgang af disse.

Vi har observeret, at der er indhentet I1SO 27000-certifikat for
Hetzner Online GmbH. Vi har ligeledes inspiceret revisionsrap-
port for Hetnzner Online GmbH og observeret der ikke er be-
maerkninger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 28, stk. 3, litra b: Fortrolighed og lovbestemt tavshedspligt

Kontrolmal

> At sikre, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tavsheds- og fortrolighedsaftale med medarbejdere

»  Alle medarbejdere i Bellcom er underlagt vilkar for
anseettelse, herunder fortrolighed om egne og kun-
ders forhold, som er beskrevet i ansattelseskontrak-
ten.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret procedure for baggrundscheck og observeret,
at der skal underskrives ansaettelseskontrakt med tilhgrende
tavshedserklaering.

Vi har for en tilfaeldigt udvalgt stikpreve observeret, at tavs-
hedserklaeringen er underskrevet ved anseettelse.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING BELLCOM HOSTING APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

> At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formadl samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller pd anden mdde behandlet.

> At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.

> At sikre rettidig genoprettelse af tilgaeengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.

> At sikre regelmaessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet Test udfert af BDO Resultat af test

Risikovurdering

» Bellcom foretager en risikovurdering af selskabets in- Vi har udfert forespgrgsler hos passende personale. Vi har konstateret, at der ikke er foretaget en formel risikovur-
formationsaktiver og systemer med afszet i den regi- dering af de registreres rettigheder.
streredes rettigheder. Vi har inspicereret risikovurdering og observeret, at der er fore-
taget en risikovurdering af den fysiske og logiske sikkerhed i Ingen yderligere afvigelser konstateret.

forhold til driftssikkerhed og tilgaengelighed.

Beredskabsplaner i tilfaelde af fysisk eller teknisk handelse

»  Bellcom har udarbejdet en overordnet beredskabsplan | Vi har udfert forespargsler hos passende personale. Vi har konstateret, at beredskabsplanen ikke er afprgvet.

for reetablering af drift.
Vi har inspiceret beredskabsplan for Bellcoms it-drift og obser- Ingen yderligere afvigelser konstateret.
veret, at beredskabsplanen omfatter organisering, instruktion
til systemgendannelse og kontakt til leveranderer.

» Beredskabsplanen afpraves og vedligeholdes 1 gang
arligt.

Vi har inspicereret beredskabsplanen og observeret, at den er
opdateret pr. 9. november 2019.

Vi har inspicereret plan for test af beredskabsplan og observe-
ret, at denne testes den 13. december 2019, men ikke er te-
stet.

Handtering af inddata- og uddatamaterialer

» Opbevaring eller handtering af kundedata pa flytbare | Vi har udfert forespgrgsler hos passende personale. Ingen afvigelser konstateret.
medier sker kun med forudgaende skriftlig aftale med
dataansvarlig.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspicereret politik og procedurer og observereret, at
Bellcom opbevarer og handterer kundedata pa stationaere me-
dier.

Vi har ikke kunnet efterprgve disse procedurer, da der ikke har

vaeret opbevaring eller handtering af kundedata pa flytbare me-

dier.

Fysisk adgangskontrol

» Indgangsder til kontor er aflast hvis der ikke er be-
manding i kontor.

» Kontoret er sikret med tyverialarm.

Vi har udfert forespgrgsler hos passende personale.

Vi har ved inspektion af de fysiske lokaler observeret, at ind-
gangsdaren er aflast ved ankomst.

Vi har inspiceret liste over medarbejdere med naglechip til kon-

toret og observeret, at kontoret er beskyttet med alarm.

Ingen afvigelser konstateret.

Sikring af udstyr og aktiver

>  Flytbare medier beskyttes mod miljemaessige pavirk-
ninger samt haervaerk og tyveri.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret procedure og observeret, at flytbare medier
bliver beskyttet i datacenter og kontor.

Ingen afvigelser konstateret.

Fysisk sikkerhed i datacenter

Vi har udfert forespgrgsler hos passende personale.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Servere, services, data og informationer er afskasrmet
mod miljemaessige pavirkninger (brand, vand, tempe-
ratur mv.)

» Servere, services, data og informationer er sikret mod
haerveerk, tyveri mv

» Adgang til datacenter sker med nggle udenfor ab-

ningstid

» Adgang til forrummet og datacenter sker med brik og
nogle.

» Uautoriseret adgang, uden brug af brik, giver alarm til
Dansikring.

Serverrummet er klima- og brandbeskyttet

Autoriseret adgang til serverrum udlaser SMS til drifts-
leder og driftsteam, og der sker fotodokumentation
af, hvem der er i rummet.

»  Serverrummet er forsynet med CTS-kontrolsystem
(teknik- og miljovagt).

> Alle systemer og sensorer overvages af CTS, og over-
vagningsdata logges.

» Servere er beskyttet mod stremsvigt via UPS og gene-
rator.

Vi har ved inspektion i hosting-centret observeret, at servere er
beskyttet med nadstrem, keling og brandslukningsudstyr.

Vi har inspiceret kontrakter og servicerapporter for brandsik-
ring, overvagning, keleanlag, nadstremsgenerator og tyveri-
alarm. Vi har observeret, at der forefindes underskrevne tjekli-
ster for kvartalsvise kontroller af hosting-centret.

Vi har observeret, at adgang til hosting-centret sker med ad-
gangskode og ngglechip. Vi har observeret, at der findes 2 ngg-
lechips til hosting-centret, som er udleveret til databehandle-
rens ledelse.

Vi har faet oplyst, at ved behov for adgang til hosting-centret
skal medarbejdere og serviceleverandgrer henvende sig til da-
tabehandlerens ledelse for udlevering af neglechip.

Vi har observeret, at hosting-centret overvages via CTS system,
hvorved overvagningskamera automatisk aktiveres, nar dgren til
rummet abnes. Logning af adgang til hosting-centret opsamles i
CTS-systemet.

Vi har observeret, at servere er beskyttet mod stremsvigt.

Logisk adgangskontrol

»  Bellcom har udformet procedurer for brugeradmini-
stration.

» Oprettelse af brugere godkendes af ledelsen.

Vi har udfert forespgrgsler hos passende personale.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

BELLCOM HOSTING APS

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Brugere gennemgas mindst én gang arligt.

»  Systemadministratoradgang tildeles efter arbejdsbe-
tinget behov.

Password skal skiftes mindst hver 3. maned.
Password skal leve op til krav for sikre password.

Vi har inspiceret procedure for brugeradministration og obser-
veret, at der er udformet procedure for oprettelse og nedlaeg-
gelse af brugere i VALGHALLA og OS2DAGSORDEN.

Vi har inspicereret oprettelse af brugere og observeret, at der
er tildelt adgang efter ledelsesgodkendelse.

Vi har inspiceret procedure for gennemgang af brugere og har
observeret, at der er foretaget gennemgang af brugere i
VALGHALLA den 5. december 2019.

Vi har observeret, at brugergennemgang i driftssystemer er fo-
retaget den 5. december 2019.

Vi har inspiceret lister over brugere med privilegeret adgang og
observeret, at dette er tildelt medarbejdere med et arbejdsbe-
tinget behov.

Vi har inspiceret medarbejderinstruktion og observeret, at ret-
ningslinjer for krav til password, skift af password og anven-
delse af password i applikationer er beskrevet.

Vi har observeret, at medarbejdere har underskrevet erklaering
om, at de overholder politikker for logiske adgangskontroller.

Eksterne kommunikationsforbindelser

» Kommunikation med dataansvarlige sker via e-mail el-
ler projektplanlaegningsveerktajer.

» Kommunikation er krypteret.

Vi har udfert forespgrgsler hos passende personale.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret it-sikkerhedspolitikken og medarbejderinstruk-

tionen og observeret, at der er udformet retningslinjer for
handtering af persondata og kommunikation.

Vi har inspiceret systemkonfiguration for kryptering af datakom-

munikation og observeret, at der anvendes kryptering ved kom-
munikation.

Firewall

» Servere og data er beskyttet af firewall.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret datacenter og systemkonfiguration og observe-

ret, at netveaerket er beskyttet af redundante firewalls.

Ingen afvigelser konstateret.

Antivirusprogram

»  Servere og systemer er beskyttet af antivirus soft-
ware.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret systemkonfiguration for antivirus og har obser-

veret, at der er installeret antivirus software og scanning af
mailsystem.

Ingen afvigelser konstateret.

Sikkerhedskopiering og retablering af data

» Der foretages sikkerhedskopiering af alle kritiske data
og services.

» Der gennemfgres kontrol og verificering af backup og
systemgendannelse.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret procedurer for sikkerhedskopiering, verifice-
ring af backup og systemgendannelse.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Kontrol og test af sikkerhedskopiering dokumenteres i
log.

»  Backup kopieres til ekstern sikker lokation én gang i
dognet.

» Der gennemfgres verificering af succesfuld kopiering
til ekstern lokation efter hver kopiering.

»  Procedurer for systemgendannelse er dokumenteret
og afprgves lgbende.

Vi har observeret, at ansvar for at gennemgang og verificering
af den natlige sikkerhedskopiering er placeret.

Vi har observeret, at der er foretaget systemgendannelse.

Vi har inspiceret systemkonfiguration for sikkerhedskopiering og
har observeret, at der er konfigureret daglig sikkerhedskopie-
ring.

Vi har inspicereret udskrift af servicedesk-system og observe-
ret, at daglig gennemgang er opsat som en daglig tilbageven-
dende opgave.

Vi har inspiceret udskrift fra backuplog for kontrol af sikker-
hedskopiering og har observeret, at der er foretaget sikkerheds-
kopiering af servere.

Vedligeholdelse af systemsoftware

»  Der er udarbejdet systemdokumentation for driftskri-
tiske systemer.

» Systemdokumentation opbevares pa to af hinanden
uafhaengige lokationer.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret beskrivelse af systemet og observeret, at der
forelaegger dokumentation af driftskritiske systemer.

Vi har inspicereret opbevaring af systemdokumentation og ob-
serveret, at de forelaegger i et henholdsvis lukket og abent
milje.

Ingen afvigelser konstateret.

Logning i systemer, databaser og netvaerk, herunder logning
af anvendelse af personoplysninger
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Drifts kritiske servere og udstyr overvages.
» Der foretages daglig gennemgang af overvagning.

» Ved overskridelse af graensevardier for overvagning,
registreres der automatisk haendelse og alarmering
sker via SMS.

Vi har udfert forespgrgsler hos passende personale.
Vi har inspiceret procedure for logning.

Vi har inspiceret system for logning og observeret, at der fore-
tages logning pa driftskritiske systemer.

Ingen afvigelser konstateret.

Reparation og service samt bortskaffelse af it-udstyr

» Alt databaerende udstyr destrueres inden bortskaf-
felse.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret procedure for destruktion og har observeret,
at der er udformet en procedure for fysisk destruktion af data-
baerende medier.

Vi har ikke kunnet efterprgve disse procedurer, da der ikke har
veeret bortskaffelse af udstyr i perioden.

Ingen afvigelser konstateret.

Styring af hemmelig autentifikationsinformation om brugere

stillinger, sker opdelt via 2 forskellige kommunikati-
onsplatforme, E-mail og SMS.

» Udlevering af glemte kodeord, personoplysninger, be-

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret udlevering af glemt kodeord, og at dette fo-
retages skriftligt pa e-mail.

Ingen afvigelser konstateret.

Afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske sikkerhedsforanstaltninger

»  Alle sikkerhedsdokumenter, inklusiv detaljerede sik-
kerhedsforanstaltninger, er vurderet arligt.

Vi har udfert forespgrgsler hos passende personale.

Vi har konstateret, at Bellcom ikke formelt har vurderet og eva-
lueret effektiviteten af de tekniske og organisatoriske sikker-
hedsforanstaltninger til sikring af behandlingssikkerheden.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en labende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
» At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

> Huvis der sker andringer i lgbet af aret, bliver foran-
staltninger evalueret.

»  Bellcom afprever jaevnligt sikkerhedsforanstaltnin-
gerne.

Vi har inspiceret it-sikkerhedspolitikken og observeret, at denne
er godkendt af Bellcoms ledelse den 16. oktober 2019.

Vi har inspicereret stikprgvevis udvalgte procedurer, og obser-
veret, at beredskabsplanen ikke er vurderet og evalueret efter
informationssikkerhedsbrud.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 25: Databeskyttelse gennem design og standardindstillinger

BELLCOM HOSTING APS

Kontrolmal

» At sikre, at databehandleren gennemfarer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Udvikling og vedligeholdelse af systemer

»  Bellcom har udformet og implementeret procedure
for aendringsstyring.

»  Alle starre eller forretningskritiske aendringer er un-
derlagt procedure for andringsstyring.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret procedure for andringsstyring og har observe-
ret, at den indeholder relevante omrader.

Vi har stikprgvevis udvalgt en udfert andringsopgave og obser-
veret, at proceduren er implementeret.

Ingen afvigelser konstateret

Informationssikkerhed i udvikling og e&ndringer

» Kildekode opbevares i et versionsstyringssystem der er
tilgaengeligt for kunderne.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspiceret it-politikker og procedurer samt system for op-
bevaring af kildekode. Vi har observeret, at kildekode opbeva-
res i GitHub og versionsstyres i denne.

Ingen afvigelser konstateret.

Adskillelse af udviklings-, test og produktionsmiljo

»  Drift- og testmilje er adskilt.

»  Alle produkter og andringer testes i testmiljo for der
overferes andringer til produktionsmiljg.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret procedure for udvikling og observeret, at
drift -og testmiljo skal veere adskilt.

Vi har stikprgvevis udvalgt en andringsopgave og observeret, at
der er adskillelse mellem medarbejder, der udvikler og tester.

Vi har stikprgvevis udvalgt en kunde og observeret, at drift og
testmiljo er adskilt.

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra g: Sletning

BELLCOM HOSTING APS

Kontrolmal

> At sikre, at databehandleren kan slette, efter at tjenesten vedrarende behandlingen er ophert, i henhold til instruks fra den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning af personoplysninger

» Bellcom sletter data efter anmodning fra den dataan-
svarlige i henhold til indgaet databehandleraftale.

»  Bellcom har procedure for databehandleraftaler, in-
deholder informationer om slettefrister.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret proceduren for sletning og observeret, at det
kun er den dataansvarlige, der via systemet kan slette brugere.

Vi har inspicereret opsatningen i systemet og observeret, at
den dataansvarlige kan slette personoplysninger.

Vi har inspiceret proceduren og observeret, at ved ophgr af
kunde skal personoplysninger slettes.

Vi har ikke kunnet efterprgve disse procedurer, da der ikke har
veeret forespargsler fra dataansvarlige om sletning.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING BELLCOM HOSTING APS

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

> At sikre, at databehandleren kan bista den dataansvarlige med opfyldelse af de registreredes rettigheder.

» At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pd persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet Test udfert af BDO Resultat af test

De registreredes rettigheder

» Bellcom har procedurer for at kunne bista den data- Vi har udfert forespgrgsler hos passende personale. Ingen afvigelser konstateret.
ansvarlige med opfyldelse af de registreredes ret-
tigheder. Vi har inspiceret procedure for bistand til dataansvarlig og ob-

serveret, at Bellcom skal bista dataansvarlig med opfyldelse af

»  Bellcom har udarbejdet og implementeret procedurer - :
de registreredes rettigheder.

for, at henvendelser fra registrerede videresendes til

dataansvarlig.
¢ Vi har inspiceret databehandleraftale med den dataansvarlige

og observeret, at bistand til den dataansvarlige i forhold til
dennes forpligtelser overfor den registrerede er beskrevet.

Vi har ikke kunnet efterprgve disse procedurer, da der ikke har
veeret forespargsler fra dataansvarlige om bistand.

Forpligtelser om behandlingssikkerhed, brud pa persondata-
sikkerheden og konsekvensanalyser

» Bellcom har procedurer for at kunne bista den data- Vi har udfert forespgrgsler hos passende personale. Ingen afvigelser konstateret.
ansvarlige i forhold til overholdelse af saerlige krav i
forordningen, herunder bistand i forhold til artikel Vi har inspiceret procedure for bistand til dataansvarlig og ob-
32 - 36. serveret, at Bellcom vil bista dataansvarlig ved saerlige krav i

forordningen.

Vi har ikke kunnet efterprgve disse procedurer, da der ikke har
veeret foresporgsler fra dataansvarlige om bistand i forhold til
artikel 32 - 36.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

BELLCOM HOSTING APS

Kontrolmal

> At sikre, at databehandleren kan bista den dataansvarlige med opfyldelse af de registreredes rettigheder.
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pd persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Revision og inspektion

»  Bellcom har procedurer for at kunne bista den data-
ansvarlige i forhold til revision og inspektion.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret proceduren for bistand til dataansvarlig og
observeret, at Bellcom vil bista dataansvarlig i forhold til revi-
sion og inspektion.

Vi har ikke kunnet efterprgve disse procedurer, da der ikke har
veeret forespargsler fra den dataansvarlige.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 30, stk. 2, 3 og 4: Fortegnelse over kategorier af behandlingsaktiviteter

Kontrolmal

> At sikre, at databehandleren udarbejder en skriftlig fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige.
» At sikre, at databehandleren opbevarer fortegnelsen skriftligt, herunder elektronisk.
> At sikre, at databehandleren kan stille fortegnelsen til radighed for tilsynsmyndigheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

»  Bellcom har udarbejdet en fortegnelse over behand-
lingsaktiviteter som databehandler.

» Bellcom foretager en risikovurdering for hver behand-
ling.

»  Bellcom ajourfaerer fortegnelsen lgbende og mindst én
gang arligt.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret fortegnelse og observeret, at Bellcom ajour-

forer behandlingsaktiviteter, herunder har risikovurderet be-
handlingsaktiviteterne.

Vi har inspicereret fortegnelsen, og observeret, at den er opda-

teret i december 2019.

Ingen afvigelser konstateret.

Opbevaring af fortegnelsen

» Bellcom opbevarer fortegnelsen elektronisk.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret Bellcoms opbevaring og observeret, at for-
tegnelsen opbevares elektronisk.

Ingen afvigelser konstateret.

Datatilsynets adgang til fortegnelsen

» Bellcom udleverer fortegnelsen pa anmodning fra en
tilsynsmyndighed.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret Bellcoms procedure og observeret, at data-
behandleren stiller alle ressourcer til radighed for tilsynsmyn-
dighed.

Vi har ikke kunnet efterprgve disse procedurer, da der ikke har
vaeret anmodning fra tilsynsmyndighed.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

Kontrolmal

> At sikre, at databehandleren uden ungdig forsinkelse underretter den dataansvarlige om brud pd persondatasikkerheden.

> At sikre, at den dataansvarlige underrettes om alle nedvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

»  Bellcom har udarbejdet og implementeret procedurer
for handtering af informationssikkerhedshaendelser og
brud.

>  Alle informationssikkerhedshaendelser og brud pa per-
sondatasikkerheden, herunder svagheder, rapporteres
arligt til beredskabsledelsen.

» Medarbejdere er forpligtet til at rapportere informati-
onssikkerhedsbrud til informationssikkerhedskoordina-
toren.

»  Alle medarbejdere og eksterne kontrahenter har pligt
til at rapportere observerede svagheder eller sarbar-
heder i it-systemer og it-services til informationssik-
kerhedskoordinatoren.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret procedure for underretning om brud pa per-
sondatasikkerheden og observeret, at Bellcom skal underrette
dataansvarlig ved brud pa sikkerheden.

Vi har ved stikprgvevis interviewet udvalgt medarbejder og ob-

serveret, at medarbejder vil rapportere informationssikkerheds-

bruddet til informationssikkerhedskoordinatoren.

Vi har stikpregvevis udvalgt underretning om brud pa personda-
tasikkerheden, og observeret, at medarbejder har rapporteret
informationssikkerhedsbrud.

Ingen afvigelser konstateret.

Identifikation af brud pa persondatasikkerheden

» Dataansvarlige orienteres direkte eller via nyhedsbrev
om aktivering af beredskab.

Informationen indeholder:

e En kort beskrivelse af haendelsen

e  Sandsynlige konsekvenser af haendelsen

e  De aktive handlinger der foretages for udbed-
ring.

. Forventet udbedringstid Tidspunktet for naeste

e  orientering.

e  Oplysninger pa kontaktperson hos Bellcom, hvor
yderligere oplysninger kan indhentes.

e  De foranstaltninger der er truffet for at imgdega
lignende handelser.

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret haendelser for brud pa persondatasikkerhe-
den og observeret, at Bellcom har orienteret dataansvarlig og
beskrevet informationssikkerhedshandelsen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

BELLCOM HOSTING APS

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

Kontrolmal

> At sikre, at databehandleren uden ungdig forsinkelse underretter den dataansvarlige om brud pd persondatasikkerheden.
> At sikre, at den dataansvarlige underrettes om alle nedvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Registrering af brud pa persondatasikkerheden

sondatasikkerheden, herunder svagheder registreres i
en log.

»  Alle informationssikkerhedshaendelser og brud pa per-

Vi har udfert forespgrgsler hos passende personale.

Vi har inspicereret databrudsloggen og observeret, at informati-
onssikkerhedshaendelser og brud pa persondatasikkerheden log-
ges.

Ingen afvigelser konstateret.
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