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Ledelsens udtalelse 

Bellcom Host ing ApS behandler personoplysninger på vegne af Bellcom Host ing ApŚ  kunder (Dataansvarlige) i 

henhold t il databehandleraftale med OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul. 

M edfølgende beskrivelse er udarbejdet  t il brug for Bellcom Host ing ApŚ  kunder (Dataansvarlige), der har an-

vendt  OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul, og som har en t ilst rækkelig forståelse t il at  vur-

dere beskrivelsen sammen med anden informat ion, herunder informat ion om kont roller, som de dataansvar-

lige selv har udført  ved vurdering af, om kravene i EU's forordning om ” Beskyt telse af fysiske personer i forbin-

delse med behandling af personoplysninger og om fri udveksling af sådanne oplysninger”  (herefter ” databe-

skyt telsesforordningen” ) er overholdt . Bellcom Host ing ApS bekræfter, at : 

a) Den medfølgende beskrivelse, side 8-17, giver en retvisende beskrivelse af OS2valghalla /  OS2dagsor-

den /  OS2forms /  OS2consul, der har behandlet  personoplysninger for dataansvarlige omfat tet  af da-

tabeskyt telsesforordningen i hele perioden fra 23. december 2022 - 22. december 2023. Kriterierne 

anvendt  for at  give denne udtalelse var, at  den medfølgende beskrivelse:  

(i)  Redegør for, hvordan OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul var udformet  og 

implementeret , herunder redegør for:  

•  De typer af ydelser, der er leveret , herunder typen af behandlede personoplysnin-

ger  

•  De processer i både it - og manuelle systemer, der er anvendt  t il at  igangsætte, regi-

st rere, behandle og om nødvendigt  korrigere, slet te og begrænse behandling af per-

sonoplysninger  

•  De processer, der er anvendt  for at  sikre, at  den foretagne databehandling er sket  i 

henhold t il kont rakt , inst ruks eller aftale med den dataansvarlige 

•  De processer, der sikrer, at  de personer, der er autoriseret  t il at  behandle personop-

lysninger, har forpligtet  sig t il fort rolighed eller er underlagt  en passende lovbe-

stemt  tavshedspligt   

•  De processer, der ved ophør af databehandling sikrer, at  der efter den dataansvarli-

ges valg sker sletning eller t ilbagelevering af alle personoplysninger t il den dataan-

svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-

gerne  

•  De processer, der i t ilfælde af brud på persondatasikkerheden understøt ter, at  den 

dataansvarlige kan foretage anmeldelse t il t ilsynsmyndigheden samt underret telse 

t il de regist rerede 

•  De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-

ger for behandlingen af personoplysninger under hensyntagen t il de risici, som be-

handling udgør, navnlig ved hændelig eller ulovlig t ilintetgørelse, tab, ændring, uau-

toriseret  videregivelse af eller adgang t il personoplysninger, der er t ransmit teret , 

opbevaret  eller på anden måde behandlet  

•  Kont roller, som vi med henvisning t il OS2valghalla /  OS2dagsorden /  OS2forms /  

OS2consul’s afgrænsning har forudsat  ville være implementeret  af de dataansvar-

lige, og som, hvis det  er nødvendigt  for at  nå de kont rolmål, der er anført  i beskrivel-

sen, er ident ificeret  i beskrivelsen 
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•  Andre aspekter ved vores kont rolmiljø, risikovurderingsproces, informat ionssystem 

(herunder de t ilknyt tede forretningsgange) og kommunikat ion, kont rolakt iviteter og 

overvågningskont roller, som har været  relevante for behandlingen af personoplys-

ninger  

(ii) Indeholder relevante oplysninger om ændringer ved databehandlerens OS2valghalla /  

OS2dagsorden /  OS2forms /  OS2consul t il behandling af personoplysninger foretaget  i perio-

den fra 23. december 2022 - 22. december 2023  

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget  af den beskrevne 

OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul t il behandling af personoplysninger 

under hensyntagen t il, at  beskrivelsen er udarbejdet  for at  opfylde de almindelige behov hos 

en bred kreds af dataansvarlige og derfor ikke kan omfat te ethvert  aspekt  ved OS2valghalla /  

OS2dagsorden /  OS2forms /  OS2consul, som den enkelte dataansvarlige måt te anse vigt igt  

efter deres særlige forhold. 

b) De kont roller, der knyt ter sig t il de kont rolmål, der er anført  i medfølgende beskrivelse, var hensigts-

mæssigt  udformet  og fungerede effekt ivt  i hele perioden fra 23. december 2022 - 22. december 2023. 

Kriterierne anvendt  for at  give denne udtalelse var, at :  

(i) De risici, der t ruede opnåelsen af de kont rolmål, der er anført  i beskrivelsen, var ident ificeret   

(ii) De ident ificerede kont roller ville, hvis udført  som beskrevet , give høj grad af sikkerhed for, at  

de pågældende risici ikke forhindrede opnåelsen af de anførte kont rolmål, og  

(iii) Kont rollerne var anvendt  konsistent  som udformet , herunder at  manuelle kont roller blev ud-

ført  af personer med passende kompetence og beføjelse i hele perioden fra 23. december 

2022 - 22. december 2023. 

c)  Der er etableret  og opretholdt  passende tekniske og organisatoriske foranstaltninger med henblik på 

at  opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav t il databehand-

lere i henhold t il databeskyt telsesforordningen. 

 

Kolding d. 27. december 2023 

Bellcom Host ing ApS 

Bredgade 20 – 1  

6000 Kolding 

 

Jørn Skifter Andersen  Linda Skov 

Partner   Direktør og partner 
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Uafhængig revisors erklæring 

Uafhængig revisors ISAE 3000-erklæring med sikkerhed om informationssikkerhed og foranstaltninger i hen-

hold til databehandleraftale med Bellcom Hosting ApŚ  kunder (Dataansvarlig). 

Til: Bellcom Host ing ApS og Bellcom Host ing ApŚ  kunder (Dataansvarlig) 

Omfang  

Vi har fået  som opgave at  afgive erklæring om Bellcom Host ing ApS’s beskrivelse på side 8-17 af ident ifikat ion 

af behandling OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul i henhold t il databehandleraftale med 

Bellcom Host ing ApŚ  kunder (Dataansvarlig), i hele perioden fra 23. december 2022 - 22. december 2023 (be-

skrivelsen) og om udformningen og funkt ionen af kont roller, der knyt ter sig t il de kont rolmål, som er anført  i 

beskrivelsen. 

 

Bellcom Hosting ApS’s ansvar  

Bellcom Host ing ApS er ansvarlig for udarbejdelsen af beskrivelsen og t ilhørende udtalelse på side 8-17, herun-

der fuldstændigheden, nøjagt igheden og måden, hvorpå beskrivelsen og udtalelsen er præsenteret ; for leve-

ringen af de ydelser, beskrivelsen omfat ter, for at  anføre kont rolmålene samt for at  udforme, implementere og 

effekt ivt  udføre kont roller for at  opnå de anførte kont rolmål.  

 

Revisors uafhængighed og kvalitetsstyring 

Vi har overholdt  kravene t il uafhængighed og andre et iske krav i FSR – danske revisorers retningslinjer for revi-

sors et iske adfærd (Et iske regler for revisorer), der bygger på de grundlæggende principper om integritet , ob-

jekt ivitet , faglig kompetence og fornøden omhu, fort rolighed og professionel adfærd. 

Vores revisionsfirma anvender Internat ional Standard on Quality M anagement  1, ISQM  1, som kræver, at  vi 

designer, implementerer og driver et  kvalitetsstyringssystem, herunder polit ikker eller procedurer vedrørende 

overholdelse af et iske krav, faglige standarder og gældende lov og øvrig regulering. 

 

Revisors ansvar  

Vores ansvar er på grundlag af vores handlinger at  udt rykke en konklusion om Bellcom Host ing ApS beskrivelse 

samt om udformningen og funkt ionen af kont roller, der knyt ter sig t il de kont rolmål, der er anført  i denne be-

skrivelse.  

Vi har udført  vores arbejde i overensstemmelse med ISAE 3000, Andre erklæringsopgaver med sikkerhed end 

revision eller review af historiske finansielle oplysninger og yderligere krav ifølge dansk revisorlovgivning. 

Denne standard kræver, at  vi planlægger og udfører vores handlinger for at  opnå høj grad af sikkerhed for, om 

beskrivelsen i alle væsent lige henseender er retvisende, og om kont rollerne i alle væsent lige henseender er 

hensigtsmæssigt  udformet  og fungerer effekt ivt .  

En erklæringsopgave med sikkerhed om at  afgive erklæring om beskrivelsen, udformningen og funkt ionaliteten 

af kont roller hos en databehandler omfat ter udførelse af handlinger for at  opnå bevis for oplysningerne i data-

behandlerens beskrivelse af sit  OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul samt for kont rollernes 

udformning og funkt ionalitet . De valgte handlinger afhænger af revisors vurdering, herunder vurderingen af 
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risiciene for, at  beskrivelsen ikke er retvisende, og at  kont rollerne ikke er hensigtsmæssigt  udformet  eller ikke 

fungerer effekt ivt . Vores handlinger har omfat tet  test  af funkt ionaliteten af sådanne kont roller, som vi anser 

for nødvendige for at  give høj grad af sikkerhed for, at  de kont rolmål, der er anført  i beskrivelsen, blev opnået . 

En erklæringsopgave med sikkerhed af denne type omfat ter endvidere vurdering af den samlede præsentat ion 

af beskrivelsen, egnetheden af de heri anførte mål samt egnetheden af de kriterier, som databehandleren har 

specificeret  og beskrevet  på side 8-17.  

Det  er vores opfat telse, at  det  opnåede bevis er t ilst rækkeligt  og egnet  t il at  danne grundlag for vores konklu-

sion.  

 

Begrænsninger i kontroller hos en dataansvarlig  

Bellcom Host ing ApS’s beskrivelse er udarbejdet  for at  opfylde de almindelige behov hos en bred kreds af data-

ansvarlige og omfat ter derfor ikke nødvendigvis alle de aspekter ved OS2valghalla /  OS2dagsorden /  OS2forms 

/  OS2consul, som hver enkelt  dataansvarlig måt te anse for vigt ige efter deres særlige forhold. Endvidere vil 

kont roller hos en databehandler som følge af deres art  muligvis ikke forhindre eller opdage alle brud på per-

sondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funkt ionaliteten t il fremt idige perio-

der undergivet  risikoen for, at  kont roller hos en databehandler kan blive ut ilst rækkelige eller svigte.  

 

Konklusion  

Vores konklusion er udformet  på grundlag af de forhold, der er redegjort  for i denne erklæring. De kriterier, vi 

har anvendt  ved udformningen af konklusionen, er de kriterier, der er beskrevet  i ledelsens udtalelse. Det  er 

vores opfat telse,  

(a) at  beskrivelsen af OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul, således som denne var ud-

formet  og implementeret  i hele perioden fra 23. december 2022 - 22. december 2023, i alle væsent-

lige henseender er retvisende, og  

(b) at  kont rollerne, som knyt ter sig t il de kont rolmål, der er anført  i beskrivelsen, i alle væsent lige hense-

ender var hensigtsmæssigt  udformet  i hele perioden fra 23. december 2022 - 22. december 2023, og  

(c) at  de testede kont roller, som var de kont roller, der var nødvendige for at  give høj grad af sikkerhed 

for, at  kont rolmålene i beskrivelsen blev opnået  i alle væsent lige henseender, har fungeret  effekt ivt  i 

hele perioden fra 23. december 2022 - 22. december 2023.  

 

Beskrivelse af test af kontroller  

De specifikke kont roller, der blev testet , samt  arten, den t idsmæssige placering og resultater af disse tests 

fremgår på side 18-34.  
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Tiltænkte brugere og formål  

Denne erklæring og beskrivelsen af test  af kont roller på side 18-34 er udelukkende t iltænkt  dataansvarlige, der 

har anvendt  Bellcom Host ing ApS’s OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul, som har en t ilst ræk-

kelig forståelse t il at  overveje den sammen med anden informat ion, herunder informat ion om kont roller, som 

de dataansvarlige selv har udført , ved vurdering af, om kravene i databeskyt telsesforordningen er overholdt . 

 

Kolding d. 27. december 2023 

 

Sønderup & Partnere A/ S 

regist rerede revisorer FSR 

CVR-nr. 27905072 

 

 

Palle Lysbjerg 

Regist reret  revisor 

mne18078 
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Bellcom Hosting ApS' beskrivelse af OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul  

Bellcom Hosting ApS 

Bellcom er en 100 % danskejet  virksomhed, der siden 1999 har specialiseret  sig i effekt ive IT-løsninger for alle 

typer kunder, små som store. 

Bellcom ejer i dag et  komplet  server host ing miljø som supporterer vore kunder. Det te er opst illet  i et  professi-

onelt  og sikkert  Datacenter med alt  hvad dert il hører af overvågning, st rømback-up og brandslukning. Systemet  

er opbygget  på en sådan måde, at  det  hurt igt  og nemt kan udbygges. 

I Bellcom har vi gennem vores erfarne medarbejdere en meget  bred viden indenfor IT. Vi kommer fra forskellige 

IT- og teknikerhverv, hvor arbejdet  har været  præget  af problemløsning og styring af projekter, og vi er derfor 

godt  rustet  t il at  rådgive kunderne omkring totale løsninger fra A t il Z. 

 

Organisation og ansvar 

Bellcom er inddelt  i afdelingerne IT-drift , Udvikling og Support . Alle supportopgaver varetages af support -afde-

lingen. IT-drift  har ansvaret  for drift , vedligeholdelse og videreudvikling af vores host ingmiljø. Ledelsen hos Bell-

com har det  overordnede ansvar for IT-sikkerheden i virksomheden. 

 

OS2valghalla /  OS2dagsorden /  OS2forms /  OS2consul behandling af personoplysninger 

Behandling af personoplysninger 

For OS2valghalla behandles almindelige personoplysninger, oplysninger om polit isk overbevisning samt cpr-nr. 

for valgstyrere ved offent lige valg i kommunerne, t ilforordnede vælgere ved offent lige valg i kommunerne samt 

administ rat ivt  personale og øvrigt  servicepersonale ved offent lige valg i kommunerne. 

For OS2dagsorden behandles udelukkende almindelige personoplysninger vedr. administ rat ivt  personale og øv-

rigt  servicepersonale hos kunden. 

For OS2forms behandles almindelige personoplysninger, samt  mulighed for alle typer af personfølsomme oplys-

ninger. 

For OS2consul behandles almindelige personoplysninger, cpr-nr, cvr-nr samt e-mail adresser. 

 

Beskrivelse af kontroller for drift af GDPR platforme 

Introduktion 

Formålet  med denne beskrivelse er at  levere informat ion t il Bellcom's kunder, og deres revisorer, vedrørende 

kravene i den internat ionale revisionsstandard for erklæringsopgaver om kont roller hos en serviceleverandør, 

ISAE 3000. 

Beskrivelsen har herudover det  formål, at  give informat ion om de kont roller, der er anvendt  for vores host ing-

system. 
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GDPR Servere 

Følgende beskrivelse omfat ter de kont rolmål og kont roller hos Bellcom, som omfat ter størstedelen af vores 

kunder og er baseret  på vores standardleverance. Individuelle kundeforhold, er ikke medtaget  i denne beskri-

velse. 

 

Platformen OS2dagsorden 

OS2dagsorden giver papirløse møder. Løsningen erstat ter papirreferater, papirdagsordner, mv., t il møderne i 

kommuner. 

Løsningen er open source, og den virker uafhængigt  af plat forme og styresystemer. OS2dagsorden fungerer på 

alle PCer og tablets med internet . 

M ed OS2dagsorden får den enkelte mødedeltager et  overblik og indsigt  i al dokumentat ion vedr. en aktuel mø-

deakt ivitet  og er særdeles passende t il alle former for bestyrelses-, formandskab og udvalgsarbejde. En møde-

deltager får herigennem mulig for at  gøre egne noter og talebreve, som hæfter sig t il enten den samlede dags-

orden eller helt  ned på bilagsniveau. 

Brugeren for evnen t il at  gennemse historiske møder og en samlede orientering om aktuelle og udvalgte møde-

akt iviteter alt  efter den pågældende brugers rolle og/ eller ret t igheder. 

OS2dagsorden giver der ud over en administ rat iv gevinst  i planlægning og elekt ronisk dist ribut ion af al møde-

data. 

OS2dagsorden er blevet  t il for at  let te både brugere og administ rat ion om fremt idig mødeplanlægning og indsigt . 

OS2dagsorden opererer med 3 sikkerhedsniveauer. Åbne data, lukke data og personfølsomme data. I løsningen 

er der indbygget  logning af adgangen t il alle data i henhold t il retningslinjerne fra Datat ilsynet . 

 

Platformen OS2valghalla 

Der skal mange t il for at  få et  valg t il at  køre som smurt . Her kommer OS2valghalla ind i billedet . OS2valghalla er 

et  webbaseret  system t il at  håndtere bemandingen på valgstederne. Det  kunne være valgstyrere, t ilforordnede 

og frivillige, der er nødvendig for afholdelsen af valg. De medvirkende og part ierne kan t ilmelde sig og koordinere 

i OS2valghalla, og de kan brug OS2valghalla t il at  kommunikere med valgsekretariatet . 

OS2valghalla er for valgsekretariatet , der kan skabe sig et  overblik over hvor mange t ilforordnede, som de skal 

bruge hvert  enkelt  sted, og hvor mange der har meldt  sig i alt . 

OS2valghalla løfter en tung, manuel opgave. Løsningen er en automat isering, der giver valgsekretariatet  og par-

t iforeninger overblikket  over opgaven og fastholder et  højt  datasikkerhedsniveau. 

Plat formen OS2valghalla indeholder blandt andet CPR numre. I løsningen er der indbygget  logning af adgangen 

t il alle data i henhold t il retningslinjerne fra Datat ilsynet . Løsningen er under videreudvikling og split tes snart  op 

i en ekstern og intern server opsætning. Hvorved der alene udst illes data t il brug for planlægningen findes på 

den offent lige server. Og alle persondata forbliver på den interne server. 
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Platformen OS2forms 

OS2forms er et  formularværktøj t il at  gøre selvbet jeningsløsninger automat iske og digitale. 

 

 

En løsning der kan bruge t il at  skræddersy digitale selvbet jeningsløsninger t il glæde for borgere, virksomheder 

og medarbejdere. OS2forms er et  Open Source alternat iv t il kommercielle selvbet jeningsværktøjer. 

 

M ed automat isering af indsamlingen af formulardata bliver arbejdet  endnu mere effekt ivt . 

Plat formen OS2forms indeholder blandt  andet  CPR numre. I løsningen er der indbygget  logning af adgangen t il 

alle data i henhold t il retningslinjerne fra Datat ilsynet . 

 

Platformen OS2consul 

OS2consul er en smidig og let  t ilgængelig løsning, der understøt ter den demokrat iske beslutningsproces i kom-

munerne ved at  inddrage borgerne akt ivt  i alle faser, efter behov. 

Løsningen skaber gennemsigt ighed og indflydelse på kommunale beslutninger for borgerne. Den gør processen 

nem og effekt iv og giver samt idigt  et  overblik over stadierne i f.eks. et  borgerbudget . Gennem samarbejde med 

borgerne opnås en større effekt ivitet  i beslutningsprocessen. 

Integrat ion t il NemLog-in er med t il at  bekræfte borgernes ident itet , men lader også borgeren følge sine egne 

bidrag og indsendelser. Via NemLog-in kan løsningen lave opslag på, om borgeren bor i kommunen og sikrer 

dermed, at  man kun kan bidrage, hvis man har bopæl i kommunen. 

OS2consul dækker følgende behov: 

• Borgerforslag 

• Borgerbudget ter 

• M eningsmålinger 

• Polit ikudvikling 

• Debat  

 

Sikkerheds opdateringer 

I Bellcom har vi sat  sikkerhedsopdateringerne i system. For personfølsomme løsninger er det  muligt  at  tegne en 

GDPR+ aftale hvor vi automatisk opdaterer løsningerne lige så snart  der frigives sikkerhedsret telser. Først  efter 

opdateringen testes løsningen. Hvorved data er sårbare i mindst  mulig t id. 

ht tp:/ / bellcom.dk/ gdpr 

 

Kildekode 

For alle Bellcom’s løsninger gælder det  at  koden for projekter vi arbejder på styres via et  eksternt  versionssty-

ringssystem. Koden er derfor t ilgængelig for kunderne via github.com/ bellcom 

 

 

 

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: Y
KH

5T
-F

5S
83

-C
H

3G
1-

A5
X4

4-
EE

Y2
Q

-V
D

0W
J

http://bellcom.dk/gdpr


   

11 
 

Organisation og ansvar 

Bellcom er inddelt  i afdelingerne IT-drift , Udvikling og support . Alle support  opgaver varetages af support  afde-

lingen. IT-drift  har ansvaret  for drift , vedligeholdelse og videreudvikling af vores host ingmiljø. 

Ledelsen hos Bellcom har det  overordnede ansvar for IT-sikkerheden i virksomheden. 

 

Risikostyring i Bellcom 

Vi har procedurer for løbende risikovurdering af vores forretning og specielt  vores host ing ydelser. Dermed kan 

vi sikre, at  de risici, som er forbundet  med de services og ydelser, vi st iller t il rådighed, er minimeret  t il et  accep-

tabelt  niveau. 

M edarbejderne gennemgår og underskriver en vejledning i generel sikkerhedsdatahåndtering samt kodeords 

skift  hver t redje måned. 

IT-afdelingen følger et  ” årshjul”  med hensyn t il gennemgang af adgange, sikkerhedsopdateringer m.v. 

Ansvaret  for risikovurderinger er placeret  hos IT-driften, og skal efterfølgende forankres og godkendes hos Bell-

com ledelse. 

 

Generelt om vores kontrolmål og implementerede kontroller 

Vores overordnede kont rolmål er at  sikre, at  de polit ikker vi har angivet  i vores samlede informat ionssikkerheds-

polit ik, efterleves. Herunder især i forhold t il de regist rerede. 

Vores metodik t il implementering af kont roller er defineret  ud fra ISO 27002:2013 regelsættet  for styring af 

informat ionssikkerhed. 

Vi foretager løbende forbedringer af både polit ikker, procedurer og den operat ionelle drift . Vi foretager årlig 

revidering af, hvorvidt  vi lever op t il vores regelsæt, der cent rerer sig om, hvordan vi leverer vores driftsydelser, 

foretager genetablering, håndterer sikkerhedsopdatering mv. 

Bellcom benyt ter sig alene af én underleverandører i forbindelse med opbevaring af en kopi af den samlede 

backup. Der st illes krav om at  denne underleverandører besidder en gyldig ISAE 3402 lignende revisorerklæring. 

(ISO/ IEC 27001:2013 cert if icate) 

 

Kontrolmiljø 

Det  følgende beskriver vores kont rolmiljø nærmere for hvert  enkelt  område. 

 

Overordnede retningslinjer 

Vi har defineret  vores overordnede metodik og t ilgang t il levering af vores ydelser med hvad det te indebærer, i 

vores IT-sikkerhedspolit ik og t ilhørende st rategiske og takt iske dokumenter. Formålet  er at  sikre, at  vi har ledel-

sesgodkendte retningslinjer for informat ionssikkerhed i forhold t il forretningsst rategien - og i forhold t il relevant  

lovgivning. Ledelsens budskab er kommunikeret  t il alle medarbejdere i Bellcom, og vi opdaterer løbende doku-

menterne efter behov, og minimum en gang årligt . 
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Hændelseshåndtering og informationssikkerhedsbrud 

Beredskabsplanen er den overordnede plan for håndtering af brud på informat ionssikkerheden. En uforudset  

hændelse kan være forsøg på hacking af en server, uautoriseret  adgang t il en server m.m. I forbindelse med en 

sådan hændelse skal det  vurderes om der også er et  informat ionssikkerhedsbrud, hvilket  gøres af beredskabs-

ledelsen. 

 

Informationssikkerhedsbrud 

Er en ident ificeret  forekomst  af en system-, t jeneste- eller netværkst ilstand, der indikerer et  muligt  brud på 

informat ionssikkerhedspolit ikken eller svigt  af kont roller, eller en t idligere ukendt  situat ion, der kan være rele-

vant  for sikkerheden. 

Under informat ionssikkerhedsbrud hører brud på persondatasikkerheden gennem, hændelig eller ulovlig t ilin-

tetgørelse, tab, ændring, uautoriseret  videregivelse af eller adgang t il personoplysninger, der er t ransmit teret , 

opbevaret  eller på anden måde behandlet  

 

Orientering af kunder 

Ved akt ivering af beredskabet  orienteres alle berørte kunder direkte eller via Bellcom’s drifts nyhedsbrev. Ori-

enteringen skal indeholde: 

• En kort  beskrivelse af problemat ikken 

• De akt ive handlinger der nu foretages for udbedring. 

• Forventet  udbedringst id 

• Tidspunktet  for næste orientering (hver 4 t ime inden for normal arbejdst id eller næste morgen) 

 

 

Informationssikkerhedsbrud 

Skaden ved sikkerhedsbrud skal holdes på et  acceptabelt  niveau. M ålet  opnås ved at  der fast lægges reakt ions-

procedurer for kendte og hyppige sikkerhedshændelser, så de kan håndteres hurt igt  og effekt ivt  og ikke udvikler 

sig. Der skal desuden opretholdes et  it -beredskab i t ilfælde af større hændelser, som ikke kan håndteres med de 

normale reakt ionsprocedurer. 

Hændelser og svagheder skal regist reres og årligt  rapporteres t il beredskabsledelsen. Disse regist reres i følgende 

løsning. ht tps:/ / kunde.bellcom.dk/ im 

Ved alvorlige hændelser skal der foretages en efterfølgende evaluering af hændelsen, som behandles I bered-

skabsledelsen. Regist rering af hændelser hjælper t il at  finde den opt imale balance imellem forebyggende, op-

dagende og udbedrende foranstaltninger. 

 

I tilfælde af et informationssikkerhedsbrud udføres følgende: 

• Der sendes en email t il informat ionssikkerhedskoordinatoren (ISK) hg@bellcom.dk (Driften /  Udvikler 

team) 

• Hændelsen opret tes i kunde.bellcom.dk/ im som værende “ ikke løst ”  og orienterer Beredskabsledelsen. 

• Sikkerhedsbruddet  stoppes. (driften) 

• Logfiler og andet  relevant  for efterfølgende undersøgelse af hændelsen indsamles (driften) 
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• Forslag t il fremadret tet  forebyggelse forelægges beredskabsledelsen. (driften) 

• Kunden orienteres om hændelsen såfremt  det te er påkrævet  (beredskabsledelsen) 

• Vurdering af om hændelsen skal indberet tes t il Datat ilsynet  som et  brud på brud på databeskyt telses-

lovgivningen (beredskabsledelsen). 

• Alt  relevant  materiale gemmes i en zip fil og sendes t il informat ionssikkerhedskoordinatoren. 

• Zip filen lægges op på opgaven i kunde.bellcom.dk/ im og denne lukkes. (ISK) 

 

Rapportering af informationssikkerhedsbrud 

Alle medarbejdere har pligt  t il at  rapportere sikkerhedsbrud t il informat ionssikkerhedskoordinatoren. 

Alle medarbejdere og eksterne kont rahenter har pligt  t il at  rapportere observerede svagheder eller sårbarheder 

i it -systemer og it -services t il informat ionssikkerhedskoordinatoren. 

 

Kontrakter, SLA 

Vi t ilbyder kont rakter på host ingydelser for vores kunder. Særlige forhold er beskrevet  heri, som de var ved 

aftaleindgåelse. 

Vores SLA (Service Level Agreement) beskriver vores generelle vilkår, i forbindelse med vores ydelse overfor 

vores kunder, responst id, support  mv. 

Bellcom t ilbyder Opdaterings aftaler hvor vi påtager os det  fulde ansvar for opdateringer af løsninger og efter-

følgende test . Se ht tp:/ / bellcom.dk/ gdpr 

 

M edarbejdersikkerhed 

Formål 

Vi vil sikre, at  alle i virksomheden er bekendte med deres roller og ansvar - herunder også vores underleveran-

dører og 3. parter, og at  alle er kvalificerede og egnede t il at  udføre deres rolle. 

Roller og ansvar og samarbejde med eksterne 

Alle i vores virksomhed skal leve op t il den rolle, som er t ilegnet  dem samt følge vores procedurer jf. vores IT-

sikkerhedspolit ik samt ansvars- og rollefordeling. Det te er for at  sikre, at  bl.a. sikkerhedsrelaterede forhold eska-

leres og håndteres. Vigt igst  er, at  vi passer på vores kunders data, vores udstyr og dermed vores forretning. 

Rolle- og ansvarsbeskrivelsen, herunder opgaver og ansvar i forhold t il sikkerheden, er defineret  i de udarbej-

dede rollebeskrivelser, medarbejdernes ansættelseskont rakt  samt i IT-sikkerhedspolit ikken. 

Vi har procedurer for ansættelse af medarbejdere og etablering af samarbejde med eksterne, hvor vi sikrer, at  

vi ansætter den rigt ige kandidat  ift . baggrund og kompetence. Vi har rolle- og ansvarsbeskrivelser for medarbej-

dere og medarbejderkategorier, så alle er bekendte med deres ansvar. 

 

Ansættelsesvilkår 

Generelle vilkår for ansættelse, herunder fort rolighed om egne og kunders forhold, er beskrevet  i hver medar-

bejders ansættelseskont rakt, hvor forhold omkring alle sider af ansættelsen, herunder ophør og sankt ioner ved 

evt . sikkerhedsbrud, er angivet . 
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Fysisk sikkerhed 

Formål 

Vi vil sikre, at  vi har et  bet ryggende fysisk miljø omkring Bellcom og dermed vores kunders data. Servere, ser-

vices, data og informat ioner generelt  er afskærmet  mod miljømæssige påvirkninger (brand, vand, temperatur 

mv.), og herudover skal vi have fornøden og bet ryggende sikring mod hærværk, tyveri mv. 

 

Serverrum 

Bellcoms datacenter er beliggende på særskilt  lokat ion på Dalbygade 40H, 6000 Kolding. 

Rummet ligger i et  kompleks sammen med andre lejere, og adgang t il bygningskomplekset  sker med nøgle uden-

for åbningst id. 

Adgang t il forrummet  sker med brik og nøgle. Her er hylde- og arbejdsplads med mulighed for opkobling af PC. 

Uautoriseret  adgang (dvs. uden brug af brik) giver alarm t il Dansikring. 

Selve serverrummet  er en klima- og brandbeskyt tet  ” bygning i bygningen” . Adgang hert il sker med brik og kode. 

Autoriseret  adgang hert il udløser SM S t il driftsleder og driftsteam, og der sker fotodokumentat ion af, hvem der 

er i rummet  (konstant  fotoovervågning af døren t il rummet  indefra). 

Serverrummet  er forsynet  med CTS kont rolsystem (teknik- og miljøvagt ), eltavle, t re serverskabe med fysiske 

diske (konfigureret  som virtuelle servere med redundans), kommunikat ionscont rollere, to firewalls (1 redun-

dant ), t re UPS, t re klimaanlæg, vandalarmer (gulv, kølekondens og tag) samt brandalarm med Inergen brand-

slukningsanlæg. Desuden er der egen nødst rømsgenerator på adressen. Alle systemer og sensorer overvåges af 

CTS, og overvågningsdata logges direkte samt på server (med backup). CTS kan fjernovervåges fra Bredgade 20 

på cts.bellcom.dk. 

Da Bellcom t ilbyder host ing af løsninger med garanteret  datasikkerhed 24-7 og med t ilgængelighed inden for 

almindelig arbejdst id, er det  afgørende, at  datacenteret  er sikret  mod alle forudsebare risici, samt  at  der er en 

nødplan, der kan iværksættes indenfor få t imer eller dage i t ilfælde af helt  uforudsete og usandsynlige hændel-

ser. 

 

Kontorer 

Adgangen t il kontoret  beliggende Bredgade 20, sker via fælles hovedindgang, der deles med lejeren i stueetagen 

(Cortex). Herfra sker adgangen t il Bellcoms t rappeopgang via aflåselig dør, og indgangen t il kontoret  sker via 

endnu en aflåselig dør. Kontoret  er desuden sikret  af tyverialarm. 

Adgangen sker via storrumskontor, således at  uvedkommende ikke uopdaget  kan få adgang. Ved møder, frokost  

etc., hvor døren er ubevogtet , låses den. 

 

Hjemmearbejde 

Vi har etableret  mulighed for, at  vores medarbejdere kan arbejde hjemmefra af hensyn t il bl.a. Driftsvagt . Ad-

gang t il fjernarbejde sker alene via VPN t il Bellcom’s kontorer og herfra videre t il host ing centeret . 

 

Bortskaffelse 

Alt  databærende udstyr dest rueres inden bortskaffelse, for at  sikre, at  data ikke er t ilgængeligt . 
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Styring af netværk og drift  

Formål 

Vi vil sikre, at  vores organisering af implementering, drift  og ændring i og af vores ydelse sker st ruktureret  og 

efter aftale med vores kunder. Vi skal sikre at  IT-sikkerheden, generelt  er høj, og via systemer og procedurer t il 

sikring heraf, ikke kompromit ter vores, vores kunders systemer og data. Vi skal have procedurer for genskabelse 

af data, overvågning og logning af data, og vi skal generelt  have opmærksomhed på fort roligheden omkring 

vores kunders data. 

 

Drift  

Vi vil sikre at  vores drift  er stabil, korrekt  og sikker. Gennem løbende dokumentat ion og processer sikrer vi at  

kunne udelukke eller minimere nøglepersonsafhængighed. Opgaver t ildeles og fastsættes via procedurer for 

styring af den operat ive drift . 

 

Ændringshåndtering 

Vi har defineret  en proces for ændringshåndtering, for at  sikre, at  ændringer sker efter aftale med kunder, og er 

t ilret telagt  hensigtsmæssigt  i forhold t il interne forhold. Større ændringer sker alene baseret  på en klassificering 

af opgaven, kompleksiteten og vurdering af påvirkning af andre systemer. 

Ved større og/ eller forretningskrit iske ændringer, sikres det  alt id, som minimum, at ; 

• Alle ændringer drøftes, prioriteres og godkendes af ledelsen 

• Alle ændringer testes 

• Alle ændringer godkendes før idriftsæt telse 

• Alle ændringer idriftsæt tes på et  fastsat  t idspunkt , efter aftale med forretningen og/ eller kunden 

• Der fortages fall back-planlægning, som sikrer, at  ændringer kan rulles t ilbage eller annulleres, hvis den 

ikke fungerer 

• Systemdokumentat ionen opdateres med den nye ændring, såfremt  det  vurderes nødvendigt  

Vores miljø er alt id opdelt  logisk, i test  og produkt ion, hvorved vi sikrer, at  have testet  et  produkt  eller ændring, 

før den kommer i produkt ion. 

 

Underleverandører 

Hvor vi bruger underleverandører fører vi t ilsyn med disse. Bellcom benyt ter overvejende ikke underleverandø-

rer. 
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Sikkerhedskopiering 

Vi sikrer at  kunne genskabe systemer og data på hensigtsmæssig og korrekt  vis, samt  efter de aftaler, vi har med 

vores kunder. 

Vi har etableret  en testplan for verificering af, hvorvidt  sikkerhedskopieringen fungerer samt en test  af hvordan 

systemer og data prakt isk kan reetableres. Der føres en log over disse tests, således at  vi kan følge op på om vi 

kan ændre på procedurer og processer for at  højne vores løsning. 

Vi har defineret  retningslinjer for på hvilken vis, vi foretager sikkerhedskopiering. Hver nat  føres udvalgte data 

fra vores cent rale systemer t il vores colocat ion ved hjælp af vores backup-system. Dermed er data fysisk sepa-

reret  fra vores driftssystemer, og efter endt  afvikling foretages der en automat iseret  verificering af, hvorvidt  

datamængde og indhold mellem vores driftssystem og colocat ion, stemmer overens. 

En ansvarlig medarbejder sikrer herefter, at  sikkerhedskopieringen er sket , foretager det  fornødne hvis jobbet 

er fejlet , og logfører herefter det te. 

 

Netværkssikkerhed 

IT-sikkerheden omkring systemers og datas ydre rammer, er netværket  mod internet tet , remote eller lignende. 

Vi mener, at  have sikret  data og systemer også inde i netværket , men det  ydre værn mod uvedkommende ad-

gang er af højeste prioritet  hos os. 

Adgang t il vores systemer fra vores kunder, sker via de offent lige netværk. 

Alene godkendt  netværkst rafik (indgående) kommer gennem vores firewall. 

Vi er ansvarlige for driften og sikkerheden hos os, dvs. fra og med systemerne hos os og ud t il internet tet . Vores 

kunder er selv ansvarlige for at  kunne t ilgå internet tet . 

 

Håndtering af databærende medier 

Vi skal sikre, at  vores og vores kunders systemer og data beskyt tes. Vi håndterer derfor ikke kunders data på 

håndbårne medier (Eksterne USB medier, CD/ DVD) uden forudgående skrift lig aftale med kunderne samt ved 

passende fysisk beskyt telse mod miljømæssige på- virkninger (varme mv.) samt hærværk og tyveri. 

Alt  databærende udstyr (USB, CD/ DVD, harddiske mv.) dest rueres inden bortskaffelse for at  sikre, at  data ikke 

er t ilgængeligt . 

Vores dokumentat ion opbevares på to af hinanden uafhængige lokat ioner. Det te sikrer t ilgængeligheden af do-

kumentat ionen i t ilfælde af f.eks. nedbrud. 

 

Ekstern datakommunikation 

Ekstern datakommunikat ion sker via e-mails, idet  vores kunders adgang og brug af vores servere, ikke bet ragtes 

som ekstern datakommunikat ion. Yderligere kommunikat ion sker gennem vores support  system samt vore pro-

jektplanlægnings værktøjer. 

Glemte kodeord, personoplysninger, best illinger mv. håndteres aldrig via telefon, udelukkende på skrift  (opdelt  

på e-mail og SM S) og først  efter vores medarbejdere har konstateret , at  det  er den korrekte og autoriserede 

person, vi har kontakt  t il. 
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Overvågning og logning 

Vi har et  overvågningssystem hvor vi overvåger drifts krit iske servere og udstyr. Vores driftsmedarbejdere fore-

tager den daglige overvågning af vores systemer via måling af grænseværdier. Vi opsamler logs for alle servere 

og enheder i netværket . 

Til styring af overvågning og opfølgning på hændelser, har vi implementeret  formelle incident  og problem ma-

nagement  systemer der automat isk reagerer på grænseværdier og eskalerer hændelser. Driften modtager disse 

via e-mail samt  sms. 

 

Beredskabsplan 

Formål 

Vi vil have mulighed for at  genoptage vores primære og cent rale forretningsprocesser og systemer, efter en 

katast rofelignende situat ion. 

 

Beredskabsplan 

Skulle der opstå en nødsituat ion, har Bellcom udarbejdet  en overordnet  beredskabsplan. Beredskabsplanen er 

forankret  i IT-risikoanalysen og vedligeholdes minimum årligt , i forlængelse af udførelsen af analysen. Planen 

testes 1 gang årligt  som en del af vores overordnet  beredskab, så vi sikrer, at  kunderne i mindst  muligt  omfang 

vil opleve forstyrrelser i driften, i forbindelse med en eventuel nødsituat ion. 

Planen og procedurerne er forankret  i vores driftsdokumentat ion og procedurer. 

Overensstemmelse med lovbestemte og kont rakt lige krav 

Vi er ikke underlagt  særlig lovgivning i forhold t il vores ydelse. Vores kunder kan dog være, og de steder, er vores 

understøt telse heraf aftalt  særskilt . 

Vi lader os årligt  revidere af ekstern revisor, med henblik på afgivelse af erklæring for overholdelsen af kont rol-

lerne, nævnt  i denne beskrivelse. 

Vi har en intern kont rol, hvor vi undersøger, om de etablerede polit ikker og retningslinjer overholdes af medar-

bejderne. Derudover har vi en kont rol der sikrer, at  vores udstyr, såsom servere, databaser, netværksudstyr 

mm., er sat  op jf. vores baselines. 

Komplementerende kont roller der udføres af kunder hos Bellcom 

Bellcom's kunder er, med mindre andet  er aftalt , ansvarlige for at  etablere forbindelse t il Bellcom's’ servere. 

Herudover er Bellcom's’ kunder, med mindre andet  er aftalt , ansvarlige for: 

 

• At det  aftalte niveau for backup dækker kundens behov 

• At gennemføre periodisk gennemgang af kundens egne brugere 

• At sikre serviceleverandøren får korrekt  informat ion om opret telse og nedlæggelse af brugere 

• At beskrive egen sletning 
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Der foreligger skrift lige procedurer, som indeholder krav om, at

der alene må foretages behandling af personoplysninger, når der

foreligger en inst ruks.

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer, 

at  behandling af personoplysninger alene foregår i henhold t il 

inst ruks.

Der foretages løbende – og mindst en gang årligt – vurdering af,

om procedurerne skal opdateres.

Inspiceret , at  procedurerne indeholder krav om minimum årlig 

vurdering af behov for opdatering, herunder ved ændringer i 

dataansvarliges inst ruks eller ændringer i databehandlingen. 

Inspiceret , at  procedurer er opdateret .

Inspiceret , at  ledelsen sikrer, at  behandling af personoplysninger 

alene foregår i henhold t il inst ruks.

Inspiceret  ved en st ikprøve på 6 behandlinger af 

personoplysninger, at  disse foregår i overensstemmelse med 

inst ruks.

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer 

kont rol af, at  behandling af personoplysninger ikke er i st rid med 

databeskyt telsesforordningen eller anden lovgivning.

Inspiceret , at  der er procedurer for underretning af den 

dataansvarlige i t ilfælde, hvor behandling af personoplysninger 

vurderes at  være i st rid med lovgivningen. 

Inspiceret , at  den dataansvarlige er underret tet  i t ilfælde, hvor 

behandlingen af personoplysninger er vurderet  i st rid med 

lovgivningen.

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrørende behandling af personoplysninger efterleves i overensstemmelse med den indgående 

databehandleraftale. 

A.1 Ingen bemærkninger

A.2
Databehandler udfører alene den behandling af 

personoplysninger, som fremgår af inst ruks fra dataansvarlig.
Ingen bemærkninger

A.3

Databehandleren underret ter omgående den dataansvarlige, hvis 

en inst ruks efter databehandlerens mening er i st rid med 

databeskyt telsesforordningen eller 

databeskyt telsesbestemmelser i anden EU-ret  eller 

medlemsstaternes nat ionale ret .

Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Der foreligger skrift lige procedurer, som indeholder krav om, at

der etableres aftalte sikringsforanstaltninger for behandling af

personoplysninger i overensstemmelse med aftalen med den 

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer, 

at  der etableres de aftalte sikkerhedsforanstaltninger.

Der foretages løbende – og mindst  en gang årligt  – vurdering af, 

om procedurerne skal opdateres.
Inspiceret , at  procedurer er opdateret .

Inspiceret  ved en st ikprøve på 6 databehandleraftaler, at  der er 

etableret  de aftalte sikringsforanstaltninger.

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer, 

at  databehandler foretager en risikovurdering for at  opnå en 

passende sikkerhed.

Inspiceret , at  den foretagne risikovurdering er opdateret  og 

omfat ter den aktuelle behandling af personoplysninger.

Inspiceret , at  databehandler har implementeret  de tekniske 

foranstaltninger, som sikrer en passende sikkerhed i 

overensstemmelse med risikovurderingen.

Inspiceret , at  databehandler har implementeret  de 

sikringsforanstaltninger, der er aftalt  med de dataansvarlige.

Inspiceret , at  der for de systemer og databaser, der anvendes t il 

behandling af personoplysninger, er installeret  ant ivirus software. 

Inspiceret , at  ant ivirus software er opdateret .

Inspiceret , at  ekstern adgang t il systemer og databaser, der 

anvendes t il behandling af personoplysninger, alene sker gennem 

en firewall. 

Inspiceret , at  firewall er konfigureret  i henhold t il intern polit ik 

herfor.

Kontrolmål B 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

B.1 Ingen bemærkninger

B.2

Databehandleren har foretaget  en risikovurdering og på baggrund 

heraf implementeret  de tekniske foranstaltninger, der er vurderet  

relevante for at  opnå en passende sikkerhed, herunder etableret  

de med dataansvarlige aftalte sikringsforanstaltninger. 

Ingen bemærkninger

B.3

Der er for de systemer og databaser, der anvendes t il behandling 

af personoplysninger, installeret  ant ivirus, som løbende 

opdateres. 

Ingen bemærkninger

B.4
Ekstern adgang t il systemer og databaser, der anvendes t il 

behandling af personoplysninger, sker gennem sikret  firewall. 
Ingen kommentarer
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Forespurgt , om interne netværk er segmenteret  med henblik på 

at  sikre begrænset  adgang t il systemer og databaser, der 

anvendes t il behandling af personoplysninger.

Inspiceret  netværksdiagrammer og anden 

netværksdokumentat ion for at  sikre behørig segmentering.

Inspiceret , at  der foreligger formaliserede procedurer for 

begrænsning af brugeres adgang t il personoplysninger.

Inspiceret , at  der foreligger formaliserede procedurer for 

opfølgning på, at  brugeres adgang t il personoplysninger er i 

overensstemmelse med deres arbejdsbet ingede behov.

Inspiceret , at  de aftalte tekniske foranstaltninger understøt ter 

opretholdelsen af begrænsningen i brugernes arbejdsbet ingede 

adgang t il personoplysninger.

Inspiceret  ved en st ikprøve på 3 brugeres adgange t il systemer og 

databaser, at  de er begrænset  t il medarbejdernes 

arbejdsbet ingede behov.

Der er for de systemer og databaser, der anvendes t il behandling 

af personoplysninger, etableret  systemovervågning med 

alarmering. Overvågningen omfat ter:

Inspiceret , at  der for systemer og databaser, der anvendes t il 

behandling af personoplysning, er etableret  systemovervågning 

med alarmering.

•         OS2dagsorden

Inspiceret , at  der ved en st ikprøve på 3 alarmer er sket  

opfølgning, samt at  forholdet  er meddelt  de dataansvarlige i 

behørigt  omfang.

•         OS2valghalla

•         OS2forms

•         OS2consul

Kontrolmål B 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

B.5

Interne netværk er segmenteret  for at  sikre begrænset  adgang t il 

systemer og databaser, der anvendes t il behandling af 

personoplysninger.

Ingen bemærkninger

B.6
Adgang t il personoplysninger er isoleret  t il brugere med 

arbejdsbet inget  behov herfor.
Ingen bemærkninger

B.7 Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer, 

at  t ransmission af følsomme og fort rolige oplysninger over 

internet tet  er beskyt tet  af stærk kryptering baseret  på en 

anerkendt  algoritme. 

Inspiceret , at  teknologiske løsninger t il kryptering har været  

t ilgængelige og akt iveret  i hele erklæringsperioden. 

Inspiceret , at  der anvendes kryptering af t ransmissioner af 

følsomme og fort rolige personoplysninger via internet tet  eller 

med e-mail.

Forespurgt , om der har været  ukrypterede t ransmissioner af 

følsomme og fort rolige personoplysninger i erklæringsperioden, 

samt om de dataansvarlige er behørigt  orienteret  herom.

Kontrolmål B 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

B.8
Der anvendes effekt iv kryptering ved t ransmission af fort rolige og 

følsomme personoplysninger via internet tet  og med e-mail. 
Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Der er etableret  logning i systemer, databaser og netværk af 

følende forhold:

Inspiceret , at  der foreligger formaliserede procedurer for 

opsætning af logning af brugerakt iviteter i systemer, databaser og 

netværk, der anvendes t il behandling og t ransmission af 

personoplysninger, herunder gennemgang og opfølgning på logs.

•         Akt iviteter, der udføres af systemadminist ratorer 

og andre med særlige ret t igheder

Inspiceret , at  logning af brugerakt iviteter i systemer, databaser og 

netværk, der anvendes t il behandling og t ransmission af 

personoplysninger, er konfigureret  og akt iveret . 

•         Sikkerhedshændelser omfat tende:
Inspiceret , at  opsamlede oplysninger om brugerakt ivitet  i logs er 

beskyt tet  mod manipulat ion og sletning.

o    Ændringer i logopsætninger, herunder 

deakt ivering af logning

Inspiceret  ved en st ikprøve på af logfiler har det  forventede 

indhold i forhold t il opsætning, og at  der er dokumentat ion for 

den foretagne opfølgning og håndtering af evt . 

sikkerhedshændelser.

o    Ændringer i systemret t igheder t il brugere

o    Fejlede forsøg på log-on t il systemer, databaser 

og netværk

Inspiceret  ved en st ikprøve på at  der er dokumentat ion for den 

foretagne opfølgning på akt iviteter udført  af 

systemadminist ratorer og andre med særlige ret t igheder.

Logoplysninger er beskyt tet  mod manipulat ion og tekniske fejl og 

gennemgås løbende.

B.9 Ingen bemærkninger

Kontrolmål B 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Inspiceret , at  der foreligger formaliserede procedurer for 

anvendelse af personoplysninger t il udvikling, test  og lignende, 

der sikrer, at  anvendelsen alene sker i pseudonymiseret  eller 

anonymiseret  form.

Inspiceret  ved en st ikprøve på 1 udviklings- og testdatabaser, at  

personoplysninger heri er pseudonymiseret  eller anonymiseret . 

Inspiceret  ved en st ikprøve på 1 udviklings- og testdatabaser, hvor 

personoplysninger ikke er pseudonymiseret  eller anonymiseret , at  

det te er sket  efter aftale med den dataansvarlige og på dennes 

vegne.

Inspiceret , at  der foreligger formaliserede procedurer for løbende 

tests af tekniske foranstaltninger, herunder gennemførsel af 

sårbarhedsscanninger og penet rat ionstests. 

Inspiceret  ved st ikprøver, at  der er dokumentat ion for løbende 

tests af de etablerede tekniske foranstaltninger.

Inspiceret , at  evt . afvigelser og svagheder i de tekniske 

foranstaltninger er ret t idigt  og bet ryggende håndteret  samt 

meddelt  de dataansvarlige i behørigt  omfang.

Inspiceret , at  der foreligger formaliserede procedurer for 

håndtering af ændringer t il systemer, databaser og netværk, 

herunder håndtering af relevante opdateringer, patches og 

sikkerhedspatches. 

Inspiceret  ved udt ræk af tekniske sikkerhedsparametre og -

opsætninger, at  systemer, databaser og netværk er opdateret  

med aftalte ændringer og relevante opdateringer, patches og 

sikkerhedspatches.

Kontrolmål B 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

B.10

Personoplysninger, der anvendes t il udvikling, test  eller lignende, 

er alt id i pseudonymiseret  eller anonymiseret  form. Anvendelse 

sker alene for at  varetage den ansvarliges formål i henhold t il 

aftale og på dennes vegne.

Ingen bemærkninger.

B.11
De etablerede tekniske foranstaltninger testes løbende ved 

sårbarhedsscanninger og penet rat ionstests.
Ingen bemærkninger

B.12

Ændringer t il systemer, databaser og netværk følger fast lagte 

procedurer, som sikrer vedligeholdelse med relevante 

opdateringer og patches, herunder sikkerhedspatches. 

Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Inspiceret , at  der foreligger formaliserede procedurer for t ildeling 

og afbrydelse af brugernes adgang t il systemer og databaser, som 

anvendes t il behandling af personoplysninger.

Inspiceret  ved en st ikprøve på 4 medarbejderes adgange t il 

systemer og databaser, at  de t ildelte brugeradgange er godkendt , 

og at  der er et  arbejdsbet inget  behov.

Inspiceret  ved en st ikprøve på 1 frat rådt  medarbejdere, at  disses 

adgange t il systemer og databaser er ret t idigt  deakt iveret  eller 

nedlagt .

Inspiceret , at  der foreligger dokumentat ion for regelmæssig - 

mindst  en gang årligt  – vurdering og godkendelse af t ildelte 

brugeradgange.

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer, 

at  to-faktor autent ifikat ion anvendes ved behandling af 

personoplysninger, der medfører højrisiko for de regist rerede.

Inspiceret , at  brugernes adgang t il at  udføre behandling af 

personoplysninger, der medfører høj-risiko for de regist rerede, 

alene kan ske ved anvendelse af to-faktor autent ifikat ion.

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer, 

at  kun autoriserede personer kan opnå fysisk adgang t il lokaler og 

datacent re, hvori der opbevares og behandles personoplysninger.

Inspiceret  dokumentat ion for, at  kun autoriserede personer har 

haft  fysisk adgang t il lokaler og datacent re, hvori der opbevares 

og behandles personoplysninger, i erklæringsperioden.

Kontrolmål B 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed. 

B.13

Der er formaliseret  forretningsgang for t ildeling og afbrydelse af 

brugeradgange t il personoplysninger. Brugeres adgang revurderes 

regelmæssigt , herunder at  ret t igheder fortsat  kan begrundes i et  

arbejdsbet inget  behov.

Ingen bemærkninger

B.14

Adgang t il systemer og databaser, hvori der sker behandling af 

personoplysninger, der medfører højrisiko for de regist rerede, 

sker som minimum ved anvendelse af to-faktor autent ifikat ion.

Ingen bemærkninger

B.15

Der er etableret  fysisk adgangssikkerhed, således at  kun 

autoriserede personer kan opnå fysisk adgang t il lokaler og 

datacent re, hvori der opbevares og behandles personoplysninger.

Ingen bemærkning
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Databehandlerens ledelse har godkendt  en skrift lig 

informat ionssikkerhedspolit ik, som er kommunikeret  t il alle 

relevante interessenter, herunder databehandlerens 

medarbejdere. It -sikkerhedspolit ikken tager udgangspunkt  i den 

Inspiceret , at  der foreligger en informat ionssikkerhedspolit ik, som 

ledelsen har behandlet  og godkendt  inden for det  seneste år.

Der foretages løbende – og mindst  en gang årligt  – vurdering af, 

om it -sikkerhedspolit ikken skal opdateres.

Inspiceret  dokumentat ion for, at  

informat ionssikkerhedspolit ikken er kommunikeret  t il relevante 

interessenter, herunder databehandlerens medarbejdere. 

Inspiceret  dokumentat ion for ledelsens vurdering af, at  

informat ionssikkerhedspolit ikken generelt  lever op t il kravene om 

sikringsforanstaltninger og behandlingssikkerheden i indgåede 

databehandleraftaler.

Inspiceret  ved en st ikprøve på 6 databehandleraftaler, at  kravene 

i aftalerne er dækket  af informat ionssikkerhedspolit ikkens krav t il 

sikringsforanstaltninger og behandlingssikkerheden.

Der udføres en efterprøvning af databehandlerens medarbejdere 

i forbindelse med ansættelse. Efterprøvningen omfat ter i relevant  

omfang:

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer 

efterprøvning af databehandlerens medarbejdere i forbindelse 

med ansættelse. 

Inspiceret  ved en st ikprøve på 6 databehandleraftaler, at  kravene 

t il efterprøvning af medarbejdere i aftalerne er dækket  af 

databehandlerens procedurer for efterprøvning.

Inspiceret  ved en st ikprøve på 1 nyansat te medarbejdere i 

erklæringsperioden, at  der er dokumentat ion for, at  

efterprøvningen har omfat tet :

•         Referencer fra t idligere ansættelser •         Referencer fra t idligere ansættelser

•         Straffeat test •         Straffeat test

•         Eksamensbeviser •         Eksamensbeviser

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.  

C.1 Ingen bemærkninger

C.2

Databehandlerens ledelse har sikret , at  

informat ionssikkerhedspolit ikken ikke er i modst rid med indgåede 

databehandleraftaler.

Ingen bemærkninger

C.3 Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Inspiceret  ved en st ikprøve på 1 nyansat  medarbejder i 

erklæringsperioden, at  de pågældende medarbejdere har 

underskrevet  en fort rolighedsaftale. 

Inspiceret  ved en st ikprøve på 1 nyansat  medarbejder i 

erklæringsperioden, at  de pågældende medarbejdere er blevet  

int roduceret  t il:

•         Informat ionssikkerhedspolit ikken

•         Procedurer vedrørende databehandling, samt 

anden relevant  informat ion

Inspiceret  procedurer, der sikrer, at  frat rådte medarbejderes 

ret t igheder inakt iveres eller ophører ved frat rædelse, og at  

akt iver som adgangskort , pc, mobiltelefon etc. inddrages

Inspiceret  ved en st ikprøve på 1 frat rådte medarbejdere i 

erklæringsperioden, at  ret t igheder er inakt iveret  eller ophørt , 

samt  at  akt iver er inddraget . 

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer, 

at  frat rådte medarbejdere gøres opmærksom på opretholdelse af 

fort rolighedsaftalen og generel tavshedspligt .

Inspiceret  ved en st ikprøve på 1 frat rådt  medarbejdere i 

erklæringsperioden, at  der er dokumentat ion for opretholdelse af 

fort rolighedsaftale og generel tavshedspligt .

Inspiceret , at  databehandleren udbyder awareness-t ræning t il 

medarbejderne omfat tende generel it -sikkerhed og 

behandlingssikkerhed i relat ion t il personoplysninger.

Inspiceret  dokumentat ion for, at  alle medarbejdere, som enten 

har adgang t il eller behandler personoplysninger, har gennemført  

den udbudte awareness-t ræning.

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.  

C.4

Ved ansættelse underskriver medarbejdere en fort rolighedsaftale. 

Endvidere bliver medarbejderen int roduceret  t il 

informat ionssikkerhedspolit ik og procedurer vedrørende 

databehandling samt anden relevant  informat ion i forbindelse 

med medarbejderens behandling af personoplysninger.

Ingen bemærkninger

C.5

Ved frat rædelse er der hos databehandleren implementeret  en 

proces, som sikrer, at  brugerens ret t igheder bliver inakt ive eller 

ophører, herunder at  akt iver inddrages.

Ingen bemærkninger

C.6

Ved frat rædelse orienteres medarbejderen om, at  den 

underskrevne fort rolighedsaftale fortsat  er gældende, samt at  

medarbejderen er underlagt  en generel tavshedspligt  i relat ion t il 

behandling af personoplysninger, databehandleren udfører for de 

dataansvarlige.

Ingen bemærkninger

C.7

Der gennemføres løbende awareness-t ræning af 

databehandlerens medarbejdere i relat ion t il it -sikkerhed generelt  

samt  behandlingssikkerhed i relat ion t il personoplysninger. 

Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Der foreligger skrift lige procedurer, som indeholder krav om, at

der foretages opbevaring og sletning af personoplysninger i

overensstemmelse med aftalen med den dataansvarlige.

Inspiceret , at  der foreligger formaliserede procedurer for 

opbevaring og sletning af personoplysninger i overensstemmelse 

med aftalen med den dataansvarlige.
Inspiceret , at  procedurerne er opdateret . 

Der foretages løbende – og mindst  en gang årligt  – vurdering af, 

om procedurerne skal opdateres.

Der er aftalt  følgende specifikke krav t il databehandlerens 

opbevaringsperioder og slet terut iner: 

Inspiceret , at  de foreliggende procedurer for opbevaring og 

sletning indeholder de specifikke krav t il databehandlerens 

opbevaringsperioder og slet terut iner.

•         M ed mindre andet  er angivet  følger Bellcom de 

samme rut iner som for opbevaring af logs. Dvs man 

beholder data i 180 dage efter aftalens ophør. Så logs 

stadig er t ilgængelige.

Inspiceret  ved en st ikprøve på 4 databehandlinger fra 

databehandlerens oversigt  over behandlingsakt iviteter, at  der er 

dokumentat ion for, at  personoplysninger opbevares i 

overensstemmelse med de aftalte opbevaringsperioder.

•         180 dage efter ophør af databehandler aftalen er 

der kont rol af at  data er slet te. En bekræftelse af 

sletningen sendes t il den data ansvarlige 

Inspiceret  ved en st ikprøve på 4 databehandlinger fra 

databehandlerens oversigt  over behandlingsakt iviteter, at  der er 

dokumentat ion for, at  personoplysninger er slet tet  i 

overensstemmelse med de aftalte slet terut iner.

Ved ophør af behandling af personoplysninger for den

dataansvarlige er data i henhold t il aftalen med den

dataansvarlige:

Inspiceret , at  der foreligger formaliserede procedurer for 

behandling af den dataansvarliges data ved ophør af behandling 

af personoplysninger.

•         Tilbageleveret  t il den dataansvarlige og/ eller

Inspiceret  ved en st ikprøve på 1 ophørte databehandlinger i 

erklæringsperioden, at  der er dokumentat ion for, at  den aftalte 

sletning eller t ilbagelevering af data er udført .

•         Slet tet , hvor det  ikke er i modst rid med anden 

lovgivning. 

Kontrolmål D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres såfremt der indgås aftale herom med den dataansvarlige.

D.1 Ingen bemærkninger

D.2 Ingen bemærkninger

D.3 Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Der foreligger skrift lige procedurer, som indeholder krav om, at

der alene foretages opbevaring af personoplysninger i

overensstemmelse med aftalen med den dataansvarlige.

Inspiceret , at  der foreligger formaliserede procedurer for, at  der 

alene foretages opbevaring og behandling af personoplysninger i 

henhold t il databehandleraftalerne.

Der foretages løbende – og mindst en gang årligt – vurdering af,

om procedurerne skal opdateres.
Inspiceret , at  procedurerne er opdateret .

Inspiceret  ved en st ikprøve på 6 databehandlinger fra 

databehandlerens oversigt  over behandlingsakt iviteter, at  der er 

dokumentat ion for, at  databehandlingen sker i henhold t il 

databehandleraftalen.

Inspiceret , at  databehandleren har en samlet  og opdateret  

oversigt  over behandlingsakt iviteter med angivelse af lokaliteter, 

lande eller landområder.

Inspiceret  ved en st ikprøve på 3 databehandlinger fra 

databehandlerens oversigt  over behandlingsakt iviteter, at  der er 

dokumentat ion for, at  databehandlingen, herunder opbevaring af 

personoplysninger, alene foretages på de lokaliteter, der fremgår 

af databehandleraftalen – eller i øvrigt  er godkendt  af den 

dataansvarlige.

p

E.2

Databehandlerens databehandling inklusive opbevaring må kun 

finde sted på de af den dataansvarlige godkendte lokaliteter, 

lande eller landområder. 

Ingen bemærkninger

Kontrolmål E 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

E.1 Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Der foreligger skrift lige procedurer, som indeholder krav t il

databehandleren ved anvendelse af underdatabehandlere,

herunder krav om underdatabehandleraftaler og inst ruks. 

Inspiceret , at  der foreligger formaliserede procedurer for 

anvendelse af underdatabehandlere, herunder krav om 

underdatabehandleraftaler og inst ruks. 

Der foretages løbende – og mindst  en gang årligt  – vurdering af, 

om procedurerne skal opdateres.
Inspiceret , at  procedurerne er opdateret . 

Inspiceret , at  databehandleren har en samlet  og opdateret  

oversigt  over anvendte underdatabehandlere. 

Inspiceret  ved en st ikprøve på 1 underdatabehandlere fra 

databehandlerens oversigt  over underdatabehandlere, at  der er 

dokumentat ion for, at  underdatabehandlerens databehandling 

fremgår af databehandleraftalerne – eller i øvrigt  er godkendt  af 

den dataansvarlige.

Inspiceret , at  der foreligger formaliserede procedurer for 

underretning t il den dataansvarlige ved ændringer i anvendelse af 

underdatabehandlere.

Inspiceret  dokumentat ion for, at  den dataansvarlige er 

underret tet  ved ændring i anvendelse af underdatabehandlerne i 

erklæringsperioden.

Inspiceret , at  der foreligger underskrevne 

underdatabehandleraftaler med anvendte underdatabehandlere, 

som fremgår af databehandlerens oversigt .

Inspiceret  ved en st ikprøve på 1 underdatabehandleraftaler, at  

disse indeholder samme krav og forpligtelser, som er anført  i 

databehandleraftalerne mellem de dataansvarlige og 

databehandleren.

Kontrolmål F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfølgning på disses tekniske og 

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

F.1 Ingen bemærkninger

F.2

Databehandleren anvender alene underdatabehandlere t il 

behandling af personoplysninger, der er specifikt  eller generelt  

godkendt  af den dataansvarlige. 

Ingen bemærkninger

F.4

Databehandleren har pålagt  underdatabehandleren de samme 

databeskyt telsesforpligtelser som dem, der er forudsat  i 

databehandleraftalen el.lign. med den dataansvarlige.

Ingen bemærkninger

F.3

Ved ændringer i anvendelsen af generelt  godkendte 

underdatabehandlere underret ters den dataansvarlige ret t idigt  i 

forhold t il at  kunne gøre indsigelse gældende og/ eller t række 

persondata t ilbage fra databehandleren. Ved ændringer i 

anvendelse af specifikt  godkendte underdatabehandlere er det te 

godkendt  af den dataansvarlige.

Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Databehandleren har en oversigt  over godkendte 

underdatabehandlere med angivelse af:

Inspiceret , at  databehandleren har en samlet  og opdateret  

oversigt  over anvendte og godkendte underdatabehandlere.

•         Navn Inspiceret , at  oversigten som minimum indeholder de krævede 

•         CVR-nr. oplysninger om de enkelte underdatabehandlere.

•         Adresse

•         Beskrivelse af behandlingen

 

Inspiceret , at  der foreligger formaliserede procedurer for 

opfølgning på behandlingsakt iviteter hos underdatabehandlerne 

og overholdelse af underdatabehandleraftalerne.

Inspiceret  dokumentat ion for, at  der er foretaget  en 

risikovurdering af den enkelte underdatabehandler og den 

aktuelle behandlingsakt ivitet  hos denne.

Inspiceret  dokumentat ion for, at  der er foretaget  behørig 

opfølgning på tekniske og organisatoriske foranstaltninger, 

behandlingssikkerheden hos de anvendte underdatabehandlere, 

t redjelands overførselsgrundlag og lignende.

Inspiceret  dokumentat ion for, at  informat ion om opfølgning hos 

underdatabehandlere meddeles den dataansvarlige, således at  

denne kan t ilret telægge eventuelt  t ilsyn. 

Kontrolmål F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfølgning på disses tekniske og 

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

F.5 Ingen bemærkninger

F.6

Databehandleren foretager, på baggrund af ajourført  

risikovurdering af den enkelte underdatabehandler og den 

akt ivitet , der foregår hos denne, en løbende opfølgning herpå ved 

møder, inspekt ioner, gennemgang af revisionserklæring eller 

lignende. Den dataansvarlige orienteres om den opfølgning, der 

er foretaget  hos underdatabehandleren. 

Ingen bemærkninger

30

Pe
nn

eo
 d

ok
um

en
tn

øg
le

: Y
KH

5T
-F

5S
83

-C
H

3G
1-

A5
X4

4-
EE

Y2
Q

-V
D

0W
J



Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Der foreligger skrift lige procedurer, som indeholder krav om, at  

databehandleren alene overfører personoplysninger t il 

t redjelande eller internat ionale organisat ioner i 

overensstemmelse med aftalen med den dataansvarlige på 

baggrund af et  gyldigt  overførselsgrundlag.

Inspiceret , at  der foreligger formaliserede procedurer, der sikrer, 

at  personoplysninger alene overføres t il t redjelande eller 

internat ionale organisat ioner i henhold t il aftale med den 

dataansvarlige på baggrund af et  gyldigt  overførselsgrundlag.

Der foretages løbende – og mindst  en gang årligt  – vurdering af, 

om procedurerne skal opdateres.
Inspiceret , at  procedurerne er opdateret .

Inspiceret , at  databehandleren har en samlet  og opdateret  

oversigt  over overførsler af personoplysninger t il t redjelande eller 

internat ionale organisat ioner.

Inspiceret  ved en st ikprøve på dataoverførsler fra 

databehandlerens oversigt  over overførsler, at  der er 

dokumentat ion for, at  overførslen er aftalt  med den 

dataansvarlige i databehandleraftalen eller senere godkendt .

Inspiceret , at  der foreligger formaliserede procedurer for sikring 

af et  gyldigt  overførselsgrundlag.

Inspiceret , at  procedurerne er opdateret .

Inspiceret  ved en st ikprøve på  dataoverførsel fra 

databehandlerens oversigt  over overførsler, at  der er 

dokumentat ion for et  gyldigt  overførselsgrundlag i 

databehandleraftalen med den dataansvarlige, samt at  der kun er 

sket  overførsler, i det  omfang det te er aftalt  med den 

dataansvarlige.

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfører personoplysninger til tredjelande eller internationale organisationer i 

overensstemmelse med aftalen med den dataansvarlige på baggrund af et gyldigt overførselsgrundlag.

G.1 Ingen bemærkninger

G.2

Databehandleren må kun overføre personoplysninger t il 

t redjelande eller internat ionale organisat ioner efter inst ruks fra 

den dataansvarlige. 

Ingen bemærkninger

G.3

Databehandleren har i forbindelse med overførsel af 

personoplysninger t il t redjelande eller internat ionale 

organisat ioner vurderet  og dokumenteret , at  der eksisterer et  

gyldigt  overførselsgrundlag.

Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Der foreligger skrift lige procedurer, som indeholder krav om, at  

databehandleren skal bistå den dataansvarlige i relat ion t il de 

regist reredes ret t igheder. 

Inspiceret , at  der foreligger formaliserede procedurer for 

databehandlerens bistand af den dataansvarlige i relat ion t il de 

regist reredes ret t igheder. 

Der foretages løbende – og mindst  en gang årligt  – vurdering af, 

om procedurerne skal opdateres.
Inspiceret , at  procedurerne er opdateret .

Inspiceret , at  de foreliggende procedurer for bistand t il den 

dataansvarlige indeholder detaljerede procedurer for:

•         Udlevering af oplysninger

•         Ret telse af oplysninger

•         Sletning af oplysninger

•         Begrænsning af behandling af personoplysninger 

•         Oplysning om behandling af personoplysninger t il 

den regist rerede.

Inspiceret  dokumentat ion for, at  de anvendte systemer og 

databaser understøt ter gennemførelsen af de nævnte detaljerede 

procedurer.

Kontrolmål H 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistå den dataansvarlige med udlevering, rettelse, sletning eller begrænsning af oplysninger om 

behandling af personoplysninger til den registrerede.

H.1 Ingen bemærkninger

H.2

Databehandleren har etableret  procedurer, som i det  omfang, 

det te er aftalt , muliggør en ret t idig bistand t il den dataansvarlige i 

relat ion t il udlevering, ret telse, sletning eller begrænsning af og 

oplysning om behandling af personoplysninger t il den 

regist rerede.

Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Der foreligger skrift lige procedurer, som indeholder krav om, at

databehandleren skal underret te de dataansvarlige ved brud på

persondatasikkerheden. 

Inspiceret , at  der foreligger formaliserede procedurer, der 

indeholder krav t il underretning af de dataansvarlige ved brud på 

persondatasikkerheden.

Der foretages løbende – og mindst en gang årligt – vurdering af,

om procedurerne skal opdateres.
Inspiceret , at  proceduren er opdateret .

Databehandleren har etableret  følgende kont roller for 

ident ifikat ion af eventuelle brud på persondatasikkerheden:

Inspiceret , at  databehandler udbyder awareness- t ræning t il 

medarbejderne i relat ion t il ident ifikat ion af eventuelle brud på 

persondatasikkerheden.

•         Awareness hos medarbejdere

Inspiceret  dokumentat ion for, at  netværkst rafik overvåges, samt 

at  der sker opfølgning på anormaliteter, overvågningsalarmer, 

overførsel af store filer mv.

•         Overvågning af netværkst rafik

Inspiceret  dokumentat ion for, at  der sker ret t idig opfølgning på 

logning af adgang t il personoplysninger, herunder opfølgning på 

gentagne forsøg på adgang.

•         Opfølgning på logning af t ilgang t il 

personoplysninger

Kontrolmål I 

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i overensstemmelse med den indgåede databehandleraftale.

I.1 Ingen bemærkninger

I.2 Ingen bemærkninger
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Kontrolmål, kontrolaktivitet, test og resultat heraf

Nr. Databehandlerens kont rolakt ivitet Revisors udførte test Resultat  af revisors test

Inspiceret , at  databehandleren har en oversigt  over 

sikkerhedshændelser med angivelse af, om den enkelte hændelse 

har medført  brud på persondatasikkerheden.

Forespurgt  underdatabehandlerne, om de har konstateret  nogen 

brud på persondatasikkerheden i erklæringsperioden

Inspiceret , at  databehandleren har medtaget  eventuelle brud på 

persondatasikkerheden hos underdatabehandlere i 

databehandlerens oversigt  over sikkerhedshændelser.

Inspiceret , at  samt lige regist rerede brud på persondata-

sikkerheden hos databehandleren eller underdatabehandlerne er 

meddelt  de berørte dataansvarlige uden unødig forsinkelse og 

senest  72 t imer efter, at  databehandleren er blevet  opmærksom 

på brud på persondatasikkerheden.

Databehandleren har etableret  procedurer for bistand t il den 

dataansvarlige ved dennes anmeldelse t il Datat ilsynet :

Inspiceret , at  de foreliggende procedurer for underretning af de 

dataansvarlige ved brud på persondatasikkerheden indeholder 

detaljerede procedurer for: 

•         Karakteren af bruddet  på persondatasikkerheden
•         Beskrivelse af karakteren af bruddet  på 

persondatasikkerheden

•         Sandsynlige konsekvenser af bruddet  på 

persondatasikkerheden

•         Beskrivelse af sandsynlige konsekvenser af bruddet  

på persondatasikkerheden
•         Foranstaltninger, som er t ruffet  eller foreslås •         Beskrivelse af foranstaltninger, som er t ruffet  eller 

Inspiceret  dokumentat ion for, at  de foreliggende procedurer 

understøt ter, at  der t ræffes foranstaltninger for håndtering af 

bruddet  på persondatasikkerheden.

ELLER HVIS BRUD I PERIODEN

Inspiceret  dokumentat ion for, at  der ved brud på 

persondatasikkerheden er t ruffet  foranstaltninger, som har 

håndteret  bruddet  på persondatasikkerheden.

Databehandleren har ved eventuelle brud på 

persondatasikkerheden underret tet  den dataansvarlige uden 

unødig forsinkelse og senest  72 t imer efter at  være blevet  

opmærksom på, at  der er sket  brud på persondatasikkerheden 

hos databehandleren eller en underdatabehandler.

Ingen bemærkninger

I.4 Ingen bemærkninger

Kontrolmål I 

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i overensstemmelse med den indgåede databehandleraftale.

I.3
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